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1 Introducciéon

1.1 Identificacion

El objeto del presente Pliego de Condiciones Técnicas (PCT) es establecer las
prescripciones técnicas que han de regir la ejecucion del proyecto ‘Suministro,
instalacion y configuracion de Sistemas de comunicacion inalambrica de exterior en
zonas portuarias’, cuyo objeto es el disefio, desarrollo, suministro e instalacién de dos
soluciones de comunicacion inalambrica en zonas de exterior, una de acceso Wi-Fi en
areas del Puerto de Tarifa y del Puerto de Algeciras, y otra de conexién mediante
radioenlaces de emplazamientos de Tarifa, Campamento, Sierra de Carbonera y Bahia
de Algeciras.

1.2 Contexto

El Puerto Bahia de Algeciras constituye un punto de especial relevancia en el comercio
internacional por su condicion de escala estratégica en el transito entre el Mediterraneo
y el Atlantico.

La mision de la Autoridad Portuaria de la Bahia de Algeciras (APBA), claramente
alineados con el Libro blanco de Transportes de la Comisién Europea', es liderar una
oferta portuaria y logistica competitiva y sostenible, generadora de valor afiadido, en
estrecha colaboracion con los clientes y en beneficio de la economia y empleo
regionales.

En los proximos afios, su objetivo es consolidarse como plataforma logistica
internacional y nodo portuario e intermodal de referencia en el Mediterraneo, liderando
el transito de contenedores y productos petroliferos en el Estrecho, afianzandose como
puerta sur de Buropa para los traficos comerciales de Africa, Asia y las Américas y
constituyéndose como centro de excelencia en servicios maritimos y portuarios para el
pasajero, €l buque y la mercancia.

Para lograrlo, la APBA en su Plan Estratégico destaca la potenciacion de la innovacién
en su ambito de actividad como elemento clave para aumentar su competitividad. Como
indica la Comisién, la innovacion es fundamental ya que puede lograr una transiciéon
mas rapida y econdmica hacia un sistema de transporte europeo mds eficiente y
sostenible.

La APBA, cuenta con una extensa red de transporte (en adelante WAN) que conecta los
principales centros de operaciones y otros emplazamientos remotos, mediante enlaces
de fibra Optica y radioenlaces, y a la que acceden usuarios y sistemas que en su mayoria
estan situados en ubicaciones fijas y sobre tecnologias cableadas.

Esta infraestructura de red se encuentra en constante desarrollo y evolucion, y se
considera esencial para aumentar el impacto positivo de varios proyectos de I+D+i que
se estan ejecutando en la actualidad, asi como el resto que se encuentran en
planificacion. En especial, dara soporte a las iniciativas de innovacién encuadradas en
los proyectos: BrainPort Analytics: Sensorizacion eficiente en entornos portuarios;

Libro Blanco: “Hoja de ruta hacia un espacio tinico europeo de transporte: por una politica de transportes
competitiva y sostenible” Comisién Europea - 2011
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UAVPort, Vehiculos No Tripulados para emergencias, supervision ambiental y control
de la actividad portuaria de la zona de servicio del Puerto; Implantacién de un Sistema
PMS (Port Management System) en la APBA; SAFEPORT Gestion de Riesgos
Océano-Meteorologicos en Entornos Portuarios; SG3iEV Sistema de Gestion Integral
de Instalaciones e Infraestructuras en Entornos Virtuales. Ademads, dara soporte a los
sistemas destinados a la explotacién portuaria y a las operaciones de proteccion,
mantenimiento y conservacion.

Asimismo, como consecuencia de varios factores, como son: la creciente necesidad de
comunicacion, movilidad y ubicuidad de personal de la APBA en toda la zona portuaria;
las necesidades de comunicacion de diversos sistemas de informacién distribuidos en
zonas de exterior y dispersos geograficamente; y carencias de comunicacién con ciertos
emplazamientos remotos, el objeto de esta licitacion es la implantacion de un Sistema
de comunicacion inalambrica de alta capacidad basado en tecnologia de acceso Wi-Fi
de exterior y radioenlaces de alta calidad y disponibilidad.

En este contexto se enmarca la presente licitacion, cuyo propdsito es doble:

e En primer lugar, permitir el acceso a sistemas de informacion y servicios de
comunicacion de la APBA desde gran parte de las zonas portuarias de exterior.
Para ello se debera dotar a determinadas areas de la propia Bahia de Algeciras
y del Puerto de Tarifa de tecnologias de acceso inaldmbrico IEEE
802.11b/g/n/ac (en adelante Wi-Fi Exterior o simplemente Wi-Fi).

e En segundo lugar, ampliar la red de transporte mediante radioenlaces fiables,
seguros y de gran capacidad hacia distintos enclavamientos de Tarifa,
Algeciras, Campamento y Sierra de Carbonera.

El licitador deberd tener en consideracion cualquier factor relacionado con la
infraestructura existente, y que pueda condicionar el disefio de la solucién y el correcto
desarrollo de la actividad prevista, sin que ello suponga motivo de demora en la
planificacion de los trabajos 0 motivo de compensacion econdémica adicional.

En este sentido, la APBA, como se menciona anteriormente, dispone de una red de
transporte propia y de alta capacidad entre las diferentes ubicaciones a las que se quiere
dar cobertura Wi-Fi. Esta situacion permite centralizar las capacidades de gestion de
usuarios e infraestructura Wi-Fi en un unico emplazamiento.

Ademas, la APBA ya cuenta con una solucion Wi-Fi de interior en cinco edificios de los
recintos portuarios (en adelante Wi-Fi Interior), lo que hace necesario que.la gestion de
usuarios, la gestion y monitorizacion de red y la solucion de deteccion de intrusion
Wireless (WIDS) de las nuevas coberturas se integre con la disponible en la solucion
Wi-Fi Interior, es decir, con las siguientes soluciones presentes en Wi-Fi Interior:

e Controlador Meru Networks MC3200-VE
e Gestor de red Meru Networks EzRF Network Monitor
e WIDS Meru Networks Wireless Intrusion Prevention System (WIPS)

1.3 Lineas de Innovacion en la APBA

La APBA est4 trabajando en varias iniciativas encaminadas a implementar un Programa
de Modernizacion Tecnologica (destinado a satisfacer necesidades tecnologicas de
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bienes y equipos ya existentes en el mercado) y un Plan de Innovacién (destinado a
satisfacer necesidades tecnolégicas de bienes y equipos no existentes en el mercado,
pero que pueden ser desarrollados en un tiempo razonable). Ambos, alineados y
complementarios, servirdn como herramienta para cumplir con los objetivos expresados
en el Plan Estratégico de los Puertos Gestionados por la APBA.

Se estd trabajando en un programa de iniciativas de colaboracién publico privada en el
area de transporte y logistica, cuyo objetivo general es generar conocimiento y
tecnologias para optimizar el nodo logistico portuario del Estrecho de Gibraltar y
aplicarlo a proyectos piloto en el puerto Bahia de Algeciras alineados con el Programa
de Modernizacion Tecnoldgica de la APBA vy la Estrategia Logistica de Espafia.

El objetivo de la iniciativa, recogida en el Plan Estratégico 2015-2020 de los puertos
gestionados por la APBA, es ser mdas sostenibles, seguros y eficientes con la
mmplantacion de proyectos de [+D+i en los que Algeciras ejercera de puerto piloto.

Esta actuacion, representa un paso adelante hacia un nuevo modelo de gestion portuaria
donde, por un lado se mejoren productos y servicios para ser mas eficientes, seguros y
respetuosos con el medioambiente, y por otro, sirva para impulsar y estimular una
cultura/mentalidad de mejora continua en la APBA y en toda su comunidad portuaria.

1.4 Marco normativo y de referencia

El “Programa operativo de Investigacion, Desarrollo e Innovacion (I+D+i) por y para el
beneficio de las empresas FONDO TECNOLOGICO 2007-2013”, surge con el
objetivo de impulsar nuevos comportamientos innovadores, en particular en aquellas
regiones que presentan mayores necesidades en este campo (regiones-objetivo
Convergencia) y en sectores donde la presencia de la pequefia y mediana empresa es la
caracteristica dominante. Ademas, pretende contribuir a mejorar la organizacién del
sistema espafiol de [+D+i.

La Politica de Cohesién, o politica regional comunitaria, es una de las politicas
comunitarias con mayores recursos € impactos mas claros. La reduccién de las
diferencias estructurales entre las regiones de la Union y el fomento del desarrollo
equilibrado del territorio comunitario junto con la igualdad de oportunidades entre las
personas son parte de sus sefias de identidad.

La Politica de Cohesion europea es una politica por y para todas las regiones de la
Union. Asi, son tres las regiones tipo de la Politica de Cohesion. Las regiones con
mayores debilidades estructurales reciben un tratamiento prioritario asignindolas el
objetivo de regiones convergencia. La competitividad regional también es estimulada
por los Fondos Estructurales (Fondo Tecnoldgico — FEDER) asi como los proyectos
de cooperacion territorial y de empleo. La politica regional comunitaria se materializa a
través de diversas inversiones, en particular las de los fondos estructurales y el Fondo
de Cohesion.

Dentro de las prioridades del Fondo de Cohesién estan las redes transeuropeas de
transporte (Eje 1) y entre ellas dicho fondo concentrara parte de sus actuaciones en la
mejora de las infraestructuras portuarias y en la Red Ferroviaria de Altas
Prestaciones, si bien también destinard recursos a autopistas, sistemas de transporte
inteligentes y transporte multimodal.
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La Unién Europea trabaja para convertirse en una de las economias mas competitivas y
dindmicas del mundo, sentando las bases de un crecimiento basado en el conocimiento,
en la sostenibilidad y generadora de mas y mejores empleos y de una mayor cohesion
social. Para ello, la estrategia de Lisboa relanzada en 2005 establece como ejes
esenciales el desarrollo de la investigacion, la educacion y la innovacion en todas sus
formas, asi como también el estimulo de la politica de innovacion.

Bajo este planteamiento, el Programa Operativo “I+D+i por y para el beneficio de
las Empresas — Fondo Tecnoldgico”, gestiona 2.000 millones de euros del Fondo
Europeo de Desarrollo Regional (FEDER) para cofinanciar actuaciones en todo el
territorio espafiol, apoyando especialmente a las regiones convergencia espaifiolas
asumiendo el 70% de los esfuerzos inversores que se realicen para cumplir con los
objetivos de este Programa Operativo (PO). Todas las regiones participan de este
programa ya que sus objetivos son coherentes con otros desarrollados por el Gobierno
espafiol para impulsar la inversion en I+D y la innovacion. El PO pretende fortalecer los
diferentes Sistemas Regionales de Innovacion y contribuir, con coherencia y
financiacion, al desarrollo de los distintos planes regionales de [+D+1i, en nuestro caso al
Plan Andaluz de Investigacion, Desarrollo e Innovacion - Plan de Innovacién y
Modernizacion de Andalucia (PADI).

Puertos del Estado, como participante del Programa Operativo, es el Organismo
Intermedio que ejecuta y gestiona la asignacion del Fondo tecnoldgico para APBA, por
tanto, Puertos del Estado dispone de presupuesto a cargo de Fondo Tecnologico para
ejecutar el proyecto.

Las inversiones propuestas por la APBA se alinean con la estrategia europea y espafiola
que queda definida en la Ley de la Ciencia, que persigue el fortalecimiento del Sistema
Espafiol de Ciencia-Tecnologia-Empresa y queda reflejado en el Plan Nacional de
Reformas (PNR) y el Marco Estratégico Nacional de Referencia (MERN).

El PNR constituye el principal instrumento canalizador de las actuaciones que realiza
Espafia para la consecucion de los objetivos definidos en la relanzada Estrategia de
Lisboa. El MENR es uno de los instrumentos para la aplicacién de las Orientaciones
Estratégicas Comunitarias (OEC) en Espafia. En este sentido, la definicion de los
Objetivos finales del Marco responde directamente a los establecidos en las
Orientaciones.

El MENR establece cuatro grandes Objetivos Finales, que se implementan a través de
27 ejes prioritarios, los cuales a su vez se concretaran -en funcién de cada territorio o
sector estratégico- en algunas de las 86 categorias de gasto establecidas para el FEDER,
el FSE y el Fondo de Cohesidn. La distribucion del numero de ejes es la siguiente:

FEDER, regiones de Convergencia, phasing-out y phasing-in: 7 ejes.
FEDER, regiones Competitividad regional y empleo: 5 ejes.

FEDER, regiones Ultra Periféricas: 2 ejes.

FEDER, Cooperacidon transfronteriza: 5 ejes.

Fondo Social Europeo: 5 ejes.

Fondo de Cohesion: 3 ejes.

A N N N NN

Relacion vy sinergias del MENR con el Programa PNR de Espaiia.
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A los 7 ejes prioritarios en torno a los cuales se articula el PNR se asignan objetivos
estratégicos. El siguiente cuadro relaciona los ejes prioritarios del MENR con la
Estrategia del PNR y las Directrices Integradas para el Crecimiento y el Empleo.

MARCC ESTRATEGICC HACICHAL DE REFERENCIS

EJES PROGRAMA NACIONAL DE 24 DIREC
REFORMAS INTEGRADS
CONYERGEMNCLA
EJE 1. Refuerzo de |a Establidad | 2. 3, 5, 6, 11, 15,
Macroecondmica y Presupuesiania 19y A
=) Eje 4 FEDER Eje 3 FEDER
EJE 22 EI Pan Estalegico de Eje 1 F. Cohesisn | Eje 9 F. Cobesidn
Infraesiructuras v Transporte PEIT) w el | 11y 16
Programa AG.U.A. Eje IFEDER Eje 2 FEDER
Eje 2 F. Cahesidn Eje 2 F. Cohesidn
o Aumentn ¥ meom del caplal| g g 52 23524 Eje 6 FEDER Eje 3FSE
g'on;: La estiafegia de [+D+ INGENIO |5 5 g 49 Eje 1 FEDER e 1 FEDER | Eie3FSE
EJE & Mas competencia, mejor 2 5 59 10 11
requlacion, eficiencia de B3 n ya 14 1% u . " N
Adminisiraciones Publicas . :g, 12‘: 14, 15 y Eje 7 FEDER Eje 5 FEDER Eje 5 FSE
campetitividad ¥
EJE 6 Mercado de Trabajo y Didlogo | 2. 4, 15, 17, 18, Eje2FSE
Secial 19 2y 21 Eje 1ESE
EJE 7- Plan de Fomento Empresarial 8,13, 14y 15. Eje 2 FEDER Epe 1 FEDER Eje 1 FSE

Figura 1 Relacion entre ejes prioritarios del MENR y la Estrategia del PNR.

o En ¢l Eje 2 del PNR “Plan Estratégico de Infraestructuras y Transporte
(PEIT) y Programa A.G.U.A.” existe una asociacion estrecha con los ejes 3 y
4 de FEDER Convergencia, donde la dotacion y mejoras de las infraestructuras
es un elemento basico para la mejora de la productividad. En el punto a)
Transporte se hace mencidn a las necesidades de favorecer modos de transporte
mas sostenibles (ferrocarril y maritimo fundamentalmente) y mejorar la
conexidén entre los diferentes modos de transporte (elevar el grado de
intermodalidad).

e El Eje 4 “Estrategia de I+D+i (Ingenio 2010)”, responde ¢l eje 1 FEDER,
orientado al desarrollo de una Economia del Conocimiento mediante
inversiones en infraestructuras y servicios dirigidos a modemizar el sector
publico y privado. Este eje persigue aumentar la competitividad basdndose en
la inversion, innovacion y tecnologia. APBA a través de la inversion del
proyecto mejorard la competitividad de puerto aumentando su nivel
tecnoldgico.

e Fl Eje 5 “Mas competencia, mejor regulacion, eficiencia de las
Administraciones Publicas y competitividad” se corresponde con el Eje 7
del FEDER. Este ¢je tiene de caracter transversal, esta destinado a garantizar la
aplicacion del Fondo conforme a las orientaciones, las normas y los
reglamentos comunitarios.

Entre las actuaciones previstas cabe mencionar la preparacion, el
acompafiamiento, la gestion, la evaluacion, el control, la organizacién, la
informacion y publicidad, asi como tareas especificas que estan incluidas en la
responsabilidad de la estructura organizativa de cada uno de los Programas.
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Los objetivos del proyecto se encuentran alineados con estos ejes prioritarios y
por tanto debera atender tanto al marco legal actual de puertos como las
normativas de aplicacion por las cuales se rigen estos fondos.

e Por ultimo, ¢l Eje 7 “Plan de fomento empresarial” se corresponde con el eje
2 FEDER, y tiene por objetivo facilitar la innovacién y promover la iniciativa
empresarial y mejorar el acceso a la financiacion de las empresas

1.5 Objeto del Pliego

El objeto del contrato es proporcionar el equipamiento necesario, y la prestacion de los
servicios de ingenieria, instalacion y soporte correspondientes a la puesta en marcha y el
mantenimiento de los siguientes sistemas o infraestructuras de comunicaciones
inalambricas:

e Infraestructura de acceso inalambrico Wi-Fi Exterior.
o Radioenlaces de alta capacidad y disponibilidad.
Se entiende por servicios de ingenieria, instalacion y soporte los siguientes:
e Analisis de la infraestructura de red actualmente implantada en la APBA.

e Revision de los objetivos y de los requerimientos técnicos y funcionales de los
nuevos sistemas.

e Definicién y disefio de los sistemas y elaboracion de los informes de replanteo.
e Suministro, instalacion, configuracion y puesta en marcha de los sistemas.

e Planificacion y realizacion de pruebas de conexion e integracion.

e Formacion y soporte para la implantacion operativa de los sistemas.

e Mantenimiento y garantia de los sistemas.

Estardn incluidos en el alcance, todos los materiales y trabajos que se consideren
necesarios para la correcta implementacion técnica y operativa, con la inclusién de
todas las funcionalidades y prestaciones requeridas por ambos sistemas. Incluye
también los repuestos, cursos de formacion, documentacidn técnica, garantia, soporte y
mantenimiento de la instalacion en estado operativo, conforme al nivel de calidad y
servicio especificado en este pliego.

Cualquier accesorio o complemento que no haya sido indicado al relacionar el material
a suministrar, pero que sea necesario para el correcto funcionamiento de ambos
sistemas, se considera que sera suministrado y montado por el Adjudicatario, sin coste
adicional, interpretindose que su importe se encuentra incluido proporcionalmente en
los precios unitarios de los elementos que si son mencionados.

El contratista no debera desviarse del cumplimiento de la presente especificacion sin
previa notificacion y justificacion escrita al Organo Contratante, y posterior
autorizacion por parte del mismo.

El uso de los términos “debera”, “deberia” “podra” en el contexto de esta
2
espec1ﬁca01(')n se define como s1guc:

e “Debera”: expresa obligado cumplimiento para un requisito.
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e “Deberia”: expresa una declaracién de intenciones por parte del Organo
Contratante.

e “Podra™:

expresa una practica o accién permitida y deseable, pero no de

obligado cumplimiento.

2 Glosario, nomenclatura y diccionario

AP

APBA

BER

CE
Concentrador
DHCP

DSI

EAP
FO
GE
IAS
IDU
ODU
PoE
QoS
RF

Roaming

SFP
SIP
SGU
SNMP
SSID
TLS
UTP
VAP
VLAN
VSWR

Access Point. Punto de Acceso Wi-Fi.

Autoridad Portuaria de la Bahia de Algeciras.

Bit Error Rate

Cableado estructurado

Elemento enrutador de tramas en capa 2 Ethernet.
Dynamic Host Configuration Protocol

Direccién de Sistemas de Informacién de la Autoridad Portuaria de
Algeciras.

Extensible Authentication Protocol
Fibra Optica

Gigabit Ethernet.

Internet Authentication Service.
Indoor Unit

Outdoor Unit

Power Over Ethernet. IEEE 802.3af.
Calidad de Servicio.
Radiofrecuencia.

Itinerancia. Proceso de cambio de punto de acceso al moverse un
terminal de una zona de cobertura a otra.

Small Form-Factor Pluggable.

Session Initiation Protocol.

Sistema de Gestion de Usuarios.
Simple Network Management Protocol
Service Set Identifier

Transport Layer Security

Unshielded twisted pair

Virtual Access Point.

Virtual Local Area Network

Voltage Standing Wave Ratio
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Division de Sistemas de Informacion - exterior en zonas portuarias
WAN Wide Area Network
WIDS Wireless intrusion prevention system.
WMM Wi-Fi Multimedia.

3 Descripcion de los sistemas

3.1 Infraestructura de red Wi-Fi Exterior

La solucién Wi-Fi que se recoja en la propuesta, debera permitir al personal de la APBA
el acceso tanto a los servicios de datos internos, como a Internet a través de la WAN, en
sus movimientos dentro de los emplazamientos a continuacién indicados:

- Puerto de Tarifa
- Puerto de Algeciras
- Zona de atraque de Algeciras

La solucion deberd integrarse con el resto de la infraestructura de red de la APBA vy
debera facilitarse una gestion centralizada tanto en lo relacionado con la gestion de
usuarios como de la propia red, y ambas capacidades integradas con la gestion
proporcionada por la solucion Wi-Fi Interior.

La solucién Wi-Fi incluira los siguientes bloques funcionales diferenciados:
e Puntos de Acceso Wi-Fi y Antenas.

e Controlador Wi-Fi o actualizacion de la solucidn de controlador existente en
Wi-Fi Interior.

e Sistema de gestién de red o actualizacién de la solucién de gestion de red
existente en Wi-Fi Interior.

e Sistema de gestion de usuarios o actualizacion de la solucién de gestion de
usuarios existente en Wi-Fi Interior.

e Cableado y electronica de red para la conexion de la infraestructura Wi-Fi al
resto de la WAN de APBA.

e Cualquier elemento asociado al anclaje y el suministro de energia.

En el apartado
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Alcance de la contratacion se presenta la descripcion detallada del alcance de los
servicios a contratar. No obstante, en términos generales éstos incluyen: el suministro,
la instalacion y el ajuste de puntos de acceso, controladores, concentradores,
dispositivos de alimentacion PoE y cableado estructurado o fibra dptica, asi como el
informe final de cobertura y prestaciones de servicio, para cada una de las areas
mencionadas.

Dadas las caracteristicas técnicas del despliegue, asi como las necesidades de servicio,
la solucidn seleccionada debera atender los siguientes requisitos a alto nivel:

e La red Wi-Fi deberd permitir el acceso inalambrico de los usuarios a
aplicaciones y servicios con las maximas prestaciones de seguridad,
disponibilidad y rendimiento que tiene a través de otras redes.

e Debera permitir la movilidad de terminales entre puntos de acceso.

e Todo usuario registrado y con acceso, temporal o permanente, lo tendrd en
todas estas areas y con los mismos privilegios y servicios.

e Debera gestionar de manera eficiente la movilidad de terminal, de manera que
se minimicen las pérdidas de datos y los cortes de sesiones establecidas,
incluidas llamadas de telefonia IP, en el proceso de cambio de punto de acceso.

e Debera proporcionar una gestion centralizada, de infraestructura y de usuarios,
y plenamente integrada con la solucion de gestion de la infraestructura Wi-Fi
Interior ya implantada.

e Fl sistema deberd facilitar la gestion de las cuentas de los usuarios, disponer de
interfaces simples e intuitivos y con capacidad de crear/borrar masivamente las
cuentas.

e Las actuaciones que se realicen sobre las cuentas de los usuarios tendran efecto
automatico tanto en todos los sistemas locales.

e La infraestructura de red desplegada deberd integrarse con la existente,
accediendo a través de los puntos de conexion WAN que la Autoridad
Portuaria de la Bahia de Algeciras proporcione, y cumpliendo con sus reglas de
direccionamiento, nombrado y seguridad.

e La solucion deberd estar preparada para su escalabilidad en cobertura y
capacidad.

El nimero de puntos de acceso a suministrar debera ser el adecuado para prestar el
servicio que se requiere en estas especificaciones técnicas, y en las zonas de cobertura
indicadas. De manera orientativa, el apartado 4.4.1.1 Relacion de equipos estimados
muestra un desglose aproximado y estimativo de los equipos a instalar.

En todo caso, el Adjudicatario, una vez suministrados e instalados los equipos
necesarios de acuerdo al informe de replanteo, debera llevar a cabo las medidas de
cobertura y prestaciones del servicio, y emitirda un informe de validacién del estudio
técnico, de ubicacion y de prestaciones del Sistema.

El proyecto incluird el suministro de la electronica de red y elementos auxiliares
necesarios para su correcto funcionamiento (paneles de conexion, conectores, cableado
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y antenas), de forma que se permita la interconexion del equipamiento Wi-Fi asi como
con la infraestructura WAN de la APBA.
3.2 Infraestructura de Radioenlaces

La infraestructura de radioenlaces permitird, sobre banda licenciada, la interconexion de
alta capacidad y disponibilidad minima de 99.99% entre los siguientes emplazamientos:

e Radioenlace 1: Entre Faro de Tarifa y la Estacion Maritima de Tarifa (aprox.

1,2 Km).

e Radioenlace 2: Entre Faro de Tarifa y la Torre de las Escobas (aprox. 12,4
Km).

e Radioenlace 3: Entre la Torre de las Escobas y la Torre de Control (aprox. 9,3
Km).

e Radioenlace 4: Entre la Torre de Control y Campamento (aprox. 8 Km).

e Radioenlace 5: Entre la Torre de Control y la Torre de Sierra Carbonera (aprox.
11,8 Km).

e Radioenlace 6: Entre Campamento y la Torre de Sierra Carbonera (aprox. 3,9
Km).

e Radioenlace 7: Entre la Torre de Sierra de Carbonera y el Faro de Carbonera
(aprox. 6,8 Km).

La solucion radioenlace incluira los siguientes bloques funcionales diferenciados:

e Equipamiento radio, consistente en la Antena y las unidades IDU y ODU, pot
emplazamiento.

e Sistema de monitorizacion y gestion.

e Cableado y electronica de red para la conexion de los radioenlaces al resto de
la WAN de APBA.

e Cualquier elemento asociado al anclaje y el suministro de energia.

Con la finalidad de garantizar un sistema de comunicaciones de elevada disponibilidad,
ademds de un planeamiento radio que garantice disponibilidades siempre superiores a
99,99%, todos los equipos radios deberan soportar hot stand by 1+1.

Asimismo, con el propésito de aumentar al maximo la disponibilidad y robustez de los
enlaces radio los equipos radio deberan disponer de un sistema de Modulacion
Adaptativa.

En el apartado 4 se presenta la descripcion detallada del alcance de los servicios a
contratar. No obstante, en términos generales éstos incluyen: el suministro, la
instalacion y puesta en marcha de los radioenlaces, antenas, dispositivos de
alimentacidn, cableado estructurado o fibra Optica, soportes para fijacion de las radios y
antenas, asi como todos los accesorios necesarios para el correcto funcionamiento de la
solucion.

De manera orientativa, el apartado 4.4.2.1 Relacion de equipos estimados muestra un
desglose aproximado y estimativo de los equipos a instalar.
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En todo caso, el Adjudicatario, una vez suministrados e instalados los equipos
necesarios de acuerdo al informe de replanteo, debera llevar a cabo las pruebas de
prestaciones del servicio, y emitir un informe de validacion del estudio técnico, de
ubicacidn y de prestaciones del sistema.

Al finalizar la instalacién se deberd entregar informe con la descripcion de la
instalacion, la configuracion y pruebas de rendimiento, para cada uno de los
radioenlaces.
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4 Alcance de la contrataciéon

4.1 Descripcion de los servicios de ingenieria e instalaciéon contratados

e El Adjudicatario debera realizar una visita técnica para la toma de datos e
informacion necesaria para el replanteo de los puntos de acceso (APs) de cada
zona, asi como para la validacion de las condiciones necesarias para la
alimentacion (energia) y comunicaciones (UTP o FO) entre APs y Controlador.

e FEl Adjudicatario debera realizar una visita técnica a las localizaciones que se
van a conectar via radioenlaces, para el estudio de las necesidades en la
gjecucion de la instalacion. En esta visita debera ser aprobado el lugar donde se
realice la fijacion de todos los equipos, el tipo de soportes necesarios para la
fijacién de éstos, asi como, la validacion de las condiciones necesarias para la
alimentacion (energia) y pasaje de cable (coaxial, UTP o FO).

e Fl Adjudicatario debera elaborar un informe de replanteo de la red Wi-Fi, que
incluira el pre-disefio para la ejecucion de la instalacion, tomando como base la
toma de datos en campo como las simulaciones realizadas. El informe debera
estar apoyado por los resultados obtenidos a través de herramientas de
planificacion radio y bases de datos topograficos.

En el informe se debera indicar como minimo:

- Ubicacién de los diferentes elementos (APs, concentradores, controladores,
trazado del cableado, conexiones eléctricas, antenas y orientacion).

- Necesidades de obra para la instalacion.

- Identificacion inicial de riesgos en la instalacion, como por ejemplo la
presencia de obstaculos que generen fendomenos de absorcidn, reflexion o
interferencias destructivas.

- Diseiio de la arquitectura de red e interconexion con la red WAN.

- Detalle sobre las posibilidades de ampliacion del sistema para al menos los
siguientes casos: ampliacion de la zona de cobertura, del numero de
usuarios simultaneos y de la velocidad de acceso.

e Fl Adjudicatario debera elaborar un informe de replanteo de la infraestructura
de radioenlaces, que incluird el pre-disefio para la ejecucion de la instalacion,
tomando como base la toma de datos en campo como las simulaciones
realizadas. El informe deberd estar apoyado por los resultados obtenidos a
través de herramientas de planificacion radio y bases de datos topograficos.

En el informe se debera indicar como minimo:

- Ubicacion de los diferentes elementos (IDU, ODU, trazado del cableado,
conexiones eléctricas, antenas y orientacion).

- Necesidades de obra para la instalacion.

- Identificacion inicial de riesgos en la instalacién, como por ejemplo la
presencia de obstaculos que generen fendmenos de absorcion, reflexion o
interferencias destructivas.
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- Disefio de la arquitectura de red e interconexién con la red WAN.

¢ Los informes de replanteo deberan ser validados por el responsable asignado a
tal efecto por la APBA.

e El Adjudicatario asumira la responsabilidad del disefio, asi como de todas las
incidencias que puedan surgir relacionadas con el transcurso de la instalacion.

e FEl Adjudicatario deberd entregar una red basada en tecnologia Wi-Fi y una
infraestructura de radioenlaces completamente operativa en los
emplazamientos indicados en los apartados 3.1 Infraestructura de red Wi-Fi
Exterior y 3.2 Infraestructura de Radioenlaces bajo los criterios de instalacion
y configuracién contenidas en el presente pliego y en los informes de
replanteo.

e El Adjudicatario deberd suministrar el equipamiento necesario para dar
conectividad Wi-Fi y de radioenlaces. Estos elementos deberan quedar
correctamente instalados, realizandose las intervenciones necesarias, como
canalizacion de cableados, fijacion de elementos en paredes o postes y
alineacion de antenas.

e Se consideran intrinsecamente requeridos los elementos de fijacion de los
equipos, los conectores, ¢l cableado y los latiguillos necesarios, asi como las
canalizaciones para la infraestructura. Se hace preciso el uso de materiales en
acero inoxidable u otros materiales con caracteristicas mecanicas idénticas, de
forma que se garantice la durabilidad de la instalacion en un ambiente maritimo
como el existente.

Estas canalizaciones deberan ser realizadas mediante nuevas zanjas en caso de
necesidad y/o de inexistencia de canalizacion previa, para fibra dptica. La
estimacion de canalizacion necesaria se describe en el apartado 4.4.1.1.

¢ La instalacion de cualquier elemento que pueda interferir a la operativa del
puerto se debera realizar fuera del horario laboral de la APBA, o en los
horarios que el responsable asignado por la APBA determine.

e La instalacion de un AP incluird en todos los casos la conectividad hacia un
concentrador y la instalacion de las antenas externas, si corresponde.

e Es deseable que todos los APs se alimenten a través de Ethernet (PoE). Si la
alimentacion eléctrica es a través de transformador de red eléctrica, éste debera
quedar oculto y de dificil acceso.

e Todos los equipos de exterior que no sean APs o antenas deberan colocarse
dentro de cajas estancas.

e Los equipos interiores deberan instalarse en los armarios racks habilitados a tal
efecto, o suministrados por el Adjudicatario si se determina una ubicacién
diferente en el informe de replanteo.

e Para el cableado debe utilizarse canaletas cuando la instalacion sea vista. En
todo caso la trayectoria de las canalizaciones debera estar disimulada y lo
menos visible que se pueda.
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e Los concentradores y controladores deberan instalarse en los armarios racks
habilitados a tal fin, o suministrados por el Adjudicatario si se determina una
ubicacion diferente en el informe de replanteo.

Debera facilitarse la interconexion de éstos con la red de cableado estructurado
hacia los APs, y con lared WAN de la APBA.

En caso de superar la maxima longitud permitida para un cable UTP Categoria
6 entre los concentradores y la electronica de acceso a la WAN de la APBA, la
conexion deberd realizarse a través de fibra optica.

e Los dispositivos APs y controladores Wi-Fi deberan ser configurados acorde a
los requerimientos de usabilidad y seguridad exigibles a una red de datos
inalambrica.

e Los concentradores deberan ser configurados y parametrizados para
proporcionar un acceso seguro y con calidad de servicio hacia la red WAN.

e Los APs, concentradores, controladores y puntos de conexion deberan
etiquetarse para su posterior identificacion.

e El proceso de solicitud para la obtencién de las licencias de frecuencias de los
radioenlaces sera responsabilidad del Adjudicatario, si bien el coste del alquiler
de dichas frecuencias por la entidad reguladora sera asumido por la APBA.

e Las soluciones de red Wi-Fi y de infraestructura de radioenlaces, una vez
- instaladas, deberan ser certificadas, de forma que se garantice el correcto
funcionamiento de la conexion radio. Este proceso incluira al menos:

- La verificacién de la instalacion fisica de acuerdo a lo especificado en el
informe de replanteo, como por ejemplo, el tipo, altura y orientacién de las
antenas, o el cableado eléctrico y de coaxiales.

- El analisis del estado de las conexiones de los cables coaxiales y conectores,
a través de medidas VSWR y de pérdida de insercion.

- Medidas de la potencia de emision y recepcion, BER y de rendimiento
(throughput).

Como resultado se elaborard un informe de verificacion de conexidn para cada

sistema.

e Ademas, se deberan realizar pruebas de integracion con plataformas de
Comunicaciones Unificadas, de forma que se verifiquen las capacidades y
prestaciones disponibles desde terminales Wi-Fi en movilidad entre varios
APs, en el caso de establecimiento de llamadas hacia usuarios de una
plataforma emulada de telefonia IP con sefializacion SIP.

Tanto la descripcidn del escenario y los casos de prueba como los resultados
obtenidos de las mismas, formaran parte del informe de pruebas de integracion
de la red Wi-Fi Exterior.

El escenario y los casos de prueba deberan ser validados por el responsable
asignado a tal efecto por la APBA.
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e El Adjudicatario debera proporcionar a la finalizacion del proyecto los
Manuales de operacion y mantenimiento de los sistemas.

e El Adjudicatario deberd incluir la formacién técnica necesaria para la
operacion y soporte de la solucidn, en las instalaciones de la APBA, y con una
duracién no inferior a 24 horas. El personal de la APBA debera tener los
siguientes conocimientos minimos:

Operativa del sistema de gestion de usuarios y de dispositivos
Cambio de la asignacion de reglas QoS de controlador y concentrador.
Asignacién o cambio de las politicas seguridad de los concentradores y APs.

Administracion de los APs: asignacion o cambio de canales, SSID, claves,
modos de operacién, etc.

Monitorizacion de los parametros e interfaces de la infraestructura de
radioenlaces.

e El Adjudicatario debera proporcionar el mantenimiento de toda la red instalada
por un periodo de 2 aflos. Dicho servicio de mantenimiento debera incluir
como minimo:

Acciones correctivas:

= Reparacion de desperfectos de la instalacion, y gestion de las garantias
y/o sustitucion de los diferentes elementos.

= Reposicion de hardware dafiado in situ en el siguiente dia
habil/laboral.

= Soporte telefoénico y por correo electrénico disponible 5 x 8h.
Acciones preventivas:

= Monitorizacion de la red 24x7 de forma que sea posible de forma
proactiva, detectar y poner en marcha el proceso de mantenimiento
correctivo.

= Actualizacion a nuevas versiones de software si representa una mejora
de las prestaciones.

* Una inspeccion visual bianual del estado fisico de todos los
emplazamientos.

= Una comprobacion bianual del correcto funcionamiento y operacién de
todos los elementos y de la red en general.

*  Generacion de un informe bianual del estado de cada emplazamiento y
de la red en general, que incluird una lista de recomendaciones de
actualizacién y/o mejora de las instalaciones y de la red.

e Asimismo, se incluird dentro del servicio suministrado el soporte de fabricante,
por un minimo de 2 afios, de todo componente software licenciado, incluida la
sustitucion del Hardware relacionado en caso de fallo, y el acceso 7x24x365 al
Centro de Asistencia Técnica de fabricante.
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En todo caso la interlocucion con el soporte de fabricante serd a través del
Adjudicatario.

4.2 Especificacion de la arquitectura

e La topologia de la red Wi-Fi serd en forma de islas en cada zona exterior que
precisa de cobertura, interconectadas a través de la red WAN de la APBA. Para
ello, en cada emplazamiento se conectaran los APs en configuracion de estrella
a uno o varios concentradores, objeto de suministro; y habra un concentrador
que accederd a la red WAN a través de la electronica de red existente en cada
emplazamiento.

e Los APs seran gestionados de manera centralizada por Controladores WLAN.
La solucién de controlador seleccionada podria ser la que actualmente da
servicio a la red Wi-Fi Interior. En todo caso la solucién seleccionada debera
ser compatible y estar completamente integrada con la soluciéon de Wi-Fi
Interior.

e La red Wi-Fi tendrd una configuracion topoldgica funcional dividida en
subredes, atendiendo a diferentes perfiles de acceso.

e Dichas subredes tendran el trafico completamente diferenciado desde el origen
de la comunicacién y a lo largo de todo el camino de la red local del edificio,
hasta el acceso WAN. La forma de discriminar las redes del personal laboral e
invitados se hard mediante la conjuncién de tecnologias de multiples SSID (o
VAP) y VLAN 802.1Q.

e A continuacion, se indican las caracteristicas basicas que debe cumplir el
sistema desde el punto de vista de la arquitectura de red:

- El sistema debera presentar una arquitectura jerarquica que permita un alto
grado de escalabilidad, y que posibilite la ampliacion del sistema segin
futuras necesidades y con el menor impacto.

- Cada nueva cobertura debera integrarse de manera homogénea a la red
WAN de la APBA, utilizando mecanismos de seguridad, funcionalidades de
red y reglas de numeracion y nombrado comunes para toda la infraestructura
WAN.

4.3 Definicion de servicios o capacidades minimas
4.3.1 Red Wi-Fi

4.3.1.1 Requisitos generales

® La solucion Wi-Fi permitird a personal de la APBA y a invitados el acceso
tanto a los servicios de datos internos de la APBA, como a Internet a través de
la WAN, en todos sus movimientos dentro de los emplazamientos indicados en
el apartado 3.1 Infraestructura de red Wi-Fi Exterior.

e La solucion Wi-Fi debera resolver los problemas de roaming en redes Wi-Fi
mediante el empleo obligatorio de mecanismos de ‘Canal Unico’ o ‘Virtual
Cell’. Es decir, los APs se comunican con los clientes estando todos en el
mismo canal, y por tanto, eliminando los distintos procesos de des-asociacion,
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re-asociacion y re-autenticacién en el movimiento de usuarios entre varios
APs.

La solucién deberd ademas ofrecer servicios diferenciados mediante la
capacidad de Channel Layering o disefio por capas.

La solucion debera adaptarse a los planes de direccionamiento, nombrado y
encaminamiento, asi como a las reglas de filtrado que la APBA determine para
WLAN.

La solucién Wi-Fi permitird crear subredes separadas sobre el mismo canal
radio, empleando la tecnologia VAP. Las subredes, tantas como perfiles
diferenciados, estaran configuradas con SSIDs y claves de acceso diferentes.

Se debera disponer de un sistema de gestion de red que permita realizar las
tareas de control, configuracion y monitorizacion del Sistema de forma
centralizada. Dicha soluciéon podria ser la propia de la red Wi-Fi Interior,
actualizada para dar soporte a las nuevas coberturas. En todo caso, la solucion
seleccionada debera ser compatible y estar completamente integrada con la
solucion de Wi-Fi Interior.

4.3.1.2 Gestion de usuarios

Suministro, instalacién y configuracion de Sistemas de comunicacion inalambrica en zonas portuarias

La gestion de usuarios de la red Wi-Fi Exterior debera integrarse en la misma
solucion que gestiona los usuarios de la red Wi-Fi Interior desplegada
actualmente en cinco edificios.

Por tanto, la solucién Wi-Fi Exterior debera soportar los mismos perfiles de la
red Wi-Fi de interior, es decir:

- Trabajador con dispositivo movil personal: Acceso a Internet sin
restricciones.

- Trabajador con dispositivo moévil de empresa: Acceso al servicio de
Comunicaciones Unificadas de la APBA y a Internet sin restricciones.

- Trabajador con portatii Windows; Representa una extensién de la red
corporativa al segmento inalambrico. Previa validacién mediante certificado
contra un servicio IAS, tendra acceso al dominio corporativo utilizando
servidores de dominio de la propia infraestructura informatica de APBA.

- Invitado con privilegio: Tendra acceso a ciertos servicios internos
corporativos y a Internet sin restricciones, tras su autenticacion en un portal
cautivo especifico mediante credenciales proporcionadas por intervencion
administrativa.

- Invitado genérico: Tendra acceso a Internet con restriccion por tiempo de
conexion, velocidad maxima permitida y/o volumen de trafico, con acceso
desde un portal cautivo especifico mediante credenciales proporcionadas
por intervencion administrativa.

- Invitado sin intervencion administrativa: Mismos servicios que el perfil
Invitado genérico, pero con mayores restricciones en ancho de banda,
tiempo de sesion y volumen de trafico.
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El acceso de este perfil no deberd requerir de intervencion manual
administrativa, reduciendo el registro a la introduccion de datos basicos
desde un portal cautivo especifico.

Las capacidades de gestion de usuarios para la red Wi-Fi Exterior deberan ser
las mismas que las proporcionadas actualmente en la red Wi-Fi Interior, es
decir:

Para cada perfil de servicio de la red Wi-Fi se podran asignar parametros
propios de ancho de banda, tiempo de sesidon y volumen de trafico.

Se permitira la gestidon de los accesos de invitados, limitando de manera
particular a cada invitado de acuerdo a la velocidad maxima permitida, a la
cantidad méaxima de trafico efectuado y/o al tiempo de utilizacion.

Se permitird la creacion de “vouchers” y el tratamiento diferenciado de las
conexiones de invitado segln estén o no validadas con “voucher”.

Adicionalmente a los perfiles indicados anteriormente, la solucién debera
diferenciar uno nuevo, denominado Dispositivo, para soportar la conexion
de dispositivos tipo sensores o actuadores a diferentes sistemas de
monitorizacion y control de la APBA o externos a la APBA.

Deberan incluirse las licencias del sistema de gestion de usuarios para soporte
de un minimo de 500 usuarios.

4.3.1.3 Seguridad WLAN

El sistema de seguridad de cada emplazamiento se basard en seis principios
bésicos:
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Separacion de las subredes mediante VLANSs, de manera que se impidan o
limiten los accesos entre ellas y cada una cuente con diferentes perfiles de
seguridad. De este modo, se impedird que un usuario con unos privilegios
determinados pueda acceder a otras zonas de la red donde no tiene permiso
de acceso, usando sus credenciales.

Cifrado del enlace inalambrico entre los usuarios (perfiles Trabajadores y el
perfil Dispositivo) y los puntos de acceso en la red corporativa, asegurando
la privacidad e inviolabilidad.

Control de acceso para perfiles Invitados mediante portales cautivos y
credenciales basados en Usuario y Contrasefia o Voucher. El Invitado sin
intervencidon administrativa no precisara de credenciales para su acceso.

Uso de mecanismos de autenticacion “fuertes” basados en el estandar
802.1X y certificados autofirmados por servidor, para acceso a dominio
corporativo.

Uso de un Sistema centralizado de deteccion de intrusion Wireless.

Uso adicional de listas de control de acceso por direccion MAC en los
puntos de acceso para las solicitudes bajo el perfil Dispositivo.

Las subredes de invitados no tendran mecanismos de cifrado para la protecciéon
del enlace inalambrico, pero si dispondran de un control de usuarios que sera
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gestionado por el personal de la APBA. Este control de usuarios se realizara
mediante portales cautivos, personalizados segun la SSID de conexion y
usando logos y estilos de la APBA.

e El proceso de autenticacion de usuarios Invitados y Corporativos emplearan
repositorios de credenciales diferentes.

El servidor de autenticacion para dominio corporativo empleara el directorio
activo propio de la APBA.

e Los accesos seran autenticados mediante RADIUS 802.1X, siendo obligatorio
el uso de certificados EAP-TLS para el acceso a dominio corporativo (perfil
Trabajador con portatil Windows).

e Como medida de seguridad la subred de trabajadores con acceso a dominio
corporativo tendra deshabilitada la difusion de su SSID.

e Para los accesos bajo el perfil Invitado sin intervencion administrativa no se
permitira de nuevo el acceso durante un tiempo configurable desde el momento
que caduque el tiempo de conexion.

e La solucion se integrara en el Sistema Inalambrico de Deteccidn de Intrusion
Wireless (WIDS) de la red Wi-Fi Interior, que permita la deteccion y registro
de al menos los siguientes eventos de seguridad en la red inaldmbrica:

Puntos de acceso no autorizados.

Ataques de denegacion de servicio.

Andlisis de patrones de comportamiento en radiofrecuencia sospechosos.

Interferencias en radiofrecuencia.

Puntos de acceso o clientes inalambricos incorrectamente configurados.

Dicha soluciéon debera utilizar las propias capacidades de los APs como
sensores.

4.3.1.4 Monitorizacion y gestion

e La solucién de monitorizacion y gestion de la red Wi-Fi Exterior debera estar
perfectamente integrada con la misma solucién de monitorizacion y gestion de
red que tiene la actual red Wi-Fi Interior desplegada en cinco edificios. A
través de esta solucién se permitira la monitorizacion y gestion centralizada via
web de toda la infraestructura, facilitando desde un tinico punto:

- La configuracién de los controladores y los APs.

La visualizacién de informacion detallada en tiempo real y de datos
histéricos, por perfil y dispositivo.

La visualizacion de informacion de diagndstico a nivel de radiofrecuencia.

La elaboracion de informes.

e Deberan incluirse licencias de actualizacion del sistema de monitorizacion y
gestion de la red para dar soporte a todos los APs desplegados. '
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4.3.1.5 Otros servicios o capacidades minimas
e [a asignacién de direcciones IP a los diferentes usuarios se podra hacer

mediante el uso de rangos de direcciones en servicios DHCP, ubicados en los
propios APs o en el concentrador.

e Deberd encaminarse el trafico WLAN hacia la infraestructura de red y
servicios de la APBA atendiendo a reglas segun el direccionamiento origen.
Dichas reglas se deberan ajustar a los planes de direccionamiento, nombrado y
encaminamiento que proporcione la APBA.

e Existirdn niveles de priorizacion o reserva de ancho de banda, con valores
diferenciados entre las subredes, de manera que ciertas subredes tendran
mayores reservas de QoS, prioridades y posibilidades de trafico:

~ Priorizacion o reserva de ancho de banda a nivel de radiofrecuencia
802.11b/g/n/ac, diferenciada por red e implementada en los APs.

- Priorizacién y reserva de ancho de banda de acceso a WAN aplicada en los
concentradores, diferenciada por red y por tipo de trafico.

e Los APs deberan tener soporte para etiquetado VLAN 802.1Q, de forma que
etiqueten las subredes para ser reconocidas en los concentradores.

La existencia de VAP y VLAN debera tener la posibilidad de establecer
asociaciones entre si, de forma que una subred con cierto SSID pueda asociarse
a una determinada VLAN.

e Deberd poder realizarse una priorizaciéon o reserva de ancho de banda en el
propio AP por SSID, repartiendo los recursos radio entre las diferentes sub-
redes.

4.3.2 Infraestructura de Radioenlaces

e La solucion de radioenlaces permitira la interconexion en banda licenciada de
los emplazamientos indicados en 3.2 Infraestructura de Radioenlaces.

e Debera ofrecer enlaces full duplex a la velocidad y en la frecuencia que se
indica en el apartado 4.4.2 Infraestructura de Radioenlaces.

4.4 Requisitos técnicos sobre el equipamiento

En este apartado se indican los requerimientos técnicos que deben cumplir los diferentes
elementos de la red Wi-Fi Exterior y de la infraestructura de radioenlaces, asi como una
estimacion de nimero de APs, equipos de radioenlace, concentradores y necesidades de
obra civil.
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4.4.1 Red Wi-Fi

4.4.1.1 Relacion de equipos estimados

Para satisfacer las necesidades de cobertura’ y capacidad contempladas en este
documento, se han estimado los siguientes equipos segun su ubicacién, diferenciando
entre cuatro soluciones de Punto de Acceso de exterior:

Zona APs? APs? APs® APs®?
Puerto de Algeciras 35 42 34 44
Zona de atraque de Algeciras 4 5 2 8
Puerto de Tarifa 0 17 0 0
Totales 39 64 36 52

AP Punto de Acceso, Antena Omnidireccional y Poste
AP?: Punto de Acceso y Antena Omnidireccional

AP?: Punto de Acceso, Antena Sectorial y Poste.

AP®: Punto de Acceso y Antena Sectorial.

Asociado al suministro eléctrico y conexion de los APs, se estiman los siguientes
trabajos de obra civil, por zona:

- Puerto de Algeciras, levantamiento de zanja de 6.590 metros.

- Zona de atraque de Algeciras, levantamiento de zanja de 460 metros.

- Puerto de Tarifa, levantamiento de zanja de 650 metros.

Dichas zanjas se estiman en diferentes tipos de reposiciéon de la siguiente manera
(agregado para todas las zonas):

- Zanja con reposicién en Asfalto, 3.265 metros.

- Zanja con reposicion en Cemento, 730 metros.

Zanja con reposicion en Hormigdn, 195 metros.

Zanja con reposicion en Tierra, 3.510 metros.

Las necesidades finales de obra civil podran modificarse por distintos motivos (por ejemplo si
las canalizaciones necesarias obtenidas de los informes de replanteo, suponen la reutilizacion
de las disponibles de otros proyectos realizados por la APBA), sin que el Adjudicatario tenga
derecho a ningln tipo de compensacién econdmica y sin opcion de reclamar por su parte dicha
decision, o sustituirlas por otras que considere de mayor interés.

2 95% de cobertura de ciertas areas exteriores en cada zona con potencia minima de -
65dBm y operando bajo la norma IEEE 802.11ac.
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El Adjudicatario debera incluir en los informes de replanteo, detalle de las posibilidades de
ampliacion de los sistemas en las zonas de cobertura, en lo que respecta al nimero de usuarios
simultaneos y en la velocidad de acceso. Para ello debera indicarse en el mencionado informe
cada una de las ampliaciones en el equipamiento y los servicios que se verian mejorados. Dicho
informe, debera ser entregado previamente a la cualquier decision relativa a los trabajos finales
de obra civil, para su valoracién y aprobacion por parte de la APBA.

Sin embargo, el presupuesto de la oferta debe contemplar, como minimo, las partidas y
mediciones especificadas en este apartado.

4.4.1.2 Puntos de Acceso

e Deberan suministrarse los APs necesarios para dar cobertura en los
emplazamientos indicados en el apartado 1.5 Objeto del Pliego, y estimados en
4.4.1.1 Relacion de equipos estimados.

e Las caracteristicas y especificaciones funcionales minimas de los APs seran:
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Debera gestionar la movilidad de usuarios entre APs de manera eficiente
minimizandose las pérdidas de datos o conexion durante el roaming:

Debera conformar una topologia de Canal Unico’ o “Virtual Cell’ para
el soporte de roaming y de balanceo de carga, proporcionando un
cambio de AP sin pérdidas para todo tipo de dispositivos clientes
certificados Wi-Fi, a través de “Air Traffic Control”.

Debera soportar los protocolos y mecanismos de calidad de servicio:

Capacidad de multiples SSID.

Posibilidad de priorizacion o reserva de ancho de banda de canales de
radio diferenciado para cada SSID, usuario y aplicacion.

Soporte de WMM con adaptacion dinamica de velocidad.

Debera soportar protocolos y mecanismos de seguridad en control de acceso
y cifrado de la informacion en transito:

Soporte de protocolos y mecanismos de seguridad WEP, WPA-PSK,
WPA-TKIP, WPA2-AES, IEEE 802.11i, IEEE 802.1X (EAP-TLS,
EAP-TTLS, PEAP, LEAP, EAP-FAST, EAP-SIM, EAP-AKA, y
EAP-MDS5) y autentificacion por portal cautivo contra base de datos
local o en servidor RADIUS y Active Directory.

Debera disponer de capacidades de gestion y monitorizacion remota:

Monitorizable mediante SNMP.

Gestionable de forma centralizada mediante un controlador.
Localizacién automadtica del controlador y descarga su configuracion.

Deber4 ser interoperable en RF, mediante:

Cumplimiento de la normativa europea ETSI aplicable a equipos
radioeléctricos en la banda de uso comun de 2,4 Ghz y 5 Ghz.
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®* Cumplimiento de la legislaciébn vigente en materia de emisiones
Radioeléctricas.

= Compatible con las normas IEEE 802.11 a/b/g/n/ac en bandas 2.4GHz
y 5GHz, y canales de 20MHz, 40MHz y 8OMHz. Soporte simultaneo.

- Debera permitir la discriminacion de trafico mediante VLANs:

» (Capacidad de reconocimiento y generacion de etiquetado VLAN
802.1Q.

- Otras capacidades minimas destacadas:

= Un Interfaz Ethernet 10/100/1000 Base T hacia el concentrador con
capacidad de ser alimentado con PoE 802.3at.

*  Un Interfaz Ethernet 10/100/1000 Base T con capacidad de fornecer
PoE 802.3af.

= Equipo instalable en exteriores con IP67.

= Poseer el siguiente modo de operacion: centralizado, distribuido, mesh,
bridged y tunel VPN.

= [Interfaz Ethernet 10/100/1000 Base T hacia el concentrador.

= Alimentaciéon mediante PoE. Soporte de las normas IEEE 802.3af e
IEEE 802.3at.

= Tasas de trafico radio agregado de 1,75Gbps, siendo que la tasa de
trafico en IEEE 802.11ac es de 1300Mbps, y en IEEE 802.11n es de
450Mbps.

= Seis conectores tipo N para antenas externas.
* Capacidad 3X3 MIMO con tres transmisiones espaciales.
= Servidor DHCP por SSID, con asignaciones de direcciones IP por

rangos.

4.4.1.3 Antenas
e (Cada AP debera disponer de una antena exterior.

Deberan ser suministrados dos tipos de antenas, cuyas caracteristicas minimas
se presentan a continuacion:

- Antena Omnidireccional dual band 2,4GHz y 5GHz:
= Operar en frecuencia entre 2.4-2.5 GHz y 5.150-5.850 GHz;
* Impedancia 50 Ohm.
= Soportar vientos de hasta 215km/h;

* La ganancia debera ser 6dBi en la franja de 2.4-2.5 GHz y 6dBi en la
franja de 5.150-5.850 GHz;

= El VSWR debera ser 1.5:1 @ 2.4 GHz y 2.0:1 @ 5 GHz;
= Beamwidth Elevation 35° @ 2.4 GHz, 25° @ 5 GHz
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* Beamwidth Azimuth 360° @ 2.4 GHz, 360° @ 5 GHz
= Polarizacion Vertical
* 6 conectores tipo N
- Antena Sectorial dual band 2,4GHz y 5GHz:
= Operar en frecuencia entre 2.4-2.5 GHz y 4.9-6.0 GHz;
* Impedancia 50 Ohm

= [a ganancia debera ser 8dBi en la franja de 2.4-2.5 GHz y 9dBi en la
franja de 4.9—-6.0 GHz;

* El VSWR deber4 ser inferior a 1.7:1 @ 2.4 GHz y @ 5GHz;

* Beamwidth Elevation 70° @ 2.4 GHz,60° @ 5 GHz

= Beamwidth Azimuth 70° @ 2.4 GHz, 60° @ 5 GHz

» Polarizacion del tipo Vertical-Horizontal-Vertical @2,4GHz y @

5GHz;

* Proporcion Front-toback superior a 17dB @ 2,4GHz y superior a 22dB
@ 5GHz.

= Aislamiento entre conectores superior a 30dB @ 2,4GHz y superior a
47dB @ 5GHz.

" 6 conectores tipo N

4.4.1.4 Controladores

e [a funcionalidad de controlador de la red Wi-Fi Exterior debera integrarse con
la actual de la red Wi-Fi Interior. Para ello, serd necesario actualizar la solucién
de controlador de la red Wi-Fi Interior, o proporcionar equipos compatibles, de
forma que soporte las funciones de gestion de la red Wi-Fi Exterior en todos
sus emplazamientos.

e En caso de actualizar la solucidén de controlador existente en Wi-Fi Interior, el
resultante debera gestionar simultdneamente la totalidad de puntos de acceso
existentes en Wi-Fi Interior y los nuevos de Wi-Fi Exterior. Por tanto serd
necesario afiadir al menos tantas licencias como APs que se determinen en el
Informe de Replanteo (estimado en 191 APs).

e En caso de proporcionar una solucién de controlador propia para red Wi-Fi
Exterior, compatible ¢ integrada completamente con la existente en Wi-Fi
Interior, ésta debera disponer de las siguientes caracteristicas minimas:

- La solucion debera operar en modo de supervivencia “N+1”. En caso de
fallo de un equipo controlador “activo”, todos los puntos de acceso
asociados y controlados por el mismo deberan asociarse de forma
automatica al equipo controlador “redundante” y pasar a ser controlados por
éste. Por tanto, deberd garantizar la redundancia, y proporcionar elevada
disponibilidad, sin fallos de servicio en caso de averia o mantenimiento de
un controlador.
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- El controlador deberd suministrar en formato VMware para su integracion
en plataformas propias de la APBA.

- El controlador debera tener capacidad para gestionar simultaneamente la
totalidad de puntos de acceso de Wi-Fi Exterior (estimado en 191 APs).

- El controlador debe permitir su crecimiento modular a través de
licenciamiento adicional (software) para adaptarse al nimero de puntos de
acceso y usuarios, hasta su capacidad maxima. Dicha capacidad maxima
debe ser al menos de 350 APs y 5000 clientes para el caso de la solucion.

- El controlador debe resolver la movilidad de usuarios entre APs de manera
eficiente para minimizar las pérdidas de datos o conexion durante el
roaming. Para ello debera soportar mecanismos de ‘Canal Unico’ o “Virtual
Cell’.

- Debe soportar los protocolos y mecanismos de calidad de servicio:
» Soporte para configuracion de reglas de QoS estaticas y dindmicas.

= Capacidad de aplicar QoS al trafico upstream y downstream de clientes
Wi-Fi standard.

= Posibilidad de aplicar reglas de QoS basadas en aplicaciones,
estaciones, nimero de puerto de trafico y usuarios.

= Soporte de marcacion DSCP de acuerdo con las reglas de QoS.
= Soporte de reglas de QoS personalizables por cada VLAN.

* Soporte de control de admisién de llamadas, para proteccion de las
llamadas activas.

- Debe soportar protocolos y mecanismos de seguridad en control de acceso y
cifrado de la informacion en transito: '

= Control de acceso mediante Autenticacion 802.1X con EAP-TLS,
EAP-TTLS, PEAP, MS-CHAPv2, Smartcard/Certificado, LEAP,
EAP-FAST y EAP-MDS5.

» Soporte de cifrado WEP, TKIP, AES, SSL, TLS.

= Capacidad de deteccion de APs no pertenecientes a la infraestructura
(rogue AP detection and suppression / permit).

= Listas de control de acceso.
- Debe disponer de capacidades de gestion y monitorizacion remota:

* Descubrimiento automatico de APs y descarga de sus parametros de
configuracion.

= (estion remota y centralizada via HTTP, HTTPS, Telnet y SSH,
mediante autentificacion previa.

= GestiOn automatica de canal y de la interferencia co-canal.
» Visualizacion de indicadores de rendimiento y alarmas.

» Deteccion y correccion de huecos en la cobertura.
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= Control dinamico de potencia.
- Debe ser interoperable en RF, protocolos y servicios de red:

- Compatible con las normas [EEE 802.11 a/b/g/n/ac y soporte IEEE 802.11i,
IEEE 802.11e y WMM.

- Soporte de SIP y H.323.
- Soporte de RADIUS, DHCP relay, Network Time Protocol (NTP).

- Debe permitir la discriminacion de trafico mediante VLANs y SSIDs.

4.4.1.5 Convertidores de medio

Siempre que la conexion del AP sea a través de fibra Optica, debera ir
acompailado de un convertidor de medio.

Para garantizar el correcto funcionamiento es preciso que cumplan las
siguientes especificaciones:

- Temperatura de funcionamiento por lo menos entre -40°C y +75°C
- Consumo maximo de 35W

1 interface Ethernet RJ45 10/100/1000 con PoE out IEEE 802.3at
- MTBEF superior a 100.000 horas

El convertidor de medio dispondra de un médulo transceptor SFP, del mismo
fabricante, y que debe cumplir con las siguientes especificaciones:

- Soportar la misma temperatura de operacion del equipo, es decir, por lo
menos entre -40°C y +75°C

- Conseguir throughput de 10/100/1000 Mbps para distancias de hasta 2km.

4.4.1.6 Postes

Los postes suministrados deberan estar certificados segun norma Clase 100 -
NE2.

La altura de los mismos debera ser de 7 metros con un didmetro en la cima de
78mm y debera disponer de placa de anclaje y pica de tierra.

El material no deberd corroerse y tendrd que soportar las mas adversas
condiciones climaticas. Tendrd que resistir el agresivo ambiente marino, con
fuertes vientos, alta humedad y salinidad.

4.4.1.7 Otros

Suministro, instalacion y configuracion de Sistemas de comunicacién inaldmbrica en zonas portuarias

Los cables eléctricos deberan ser de seccion 3x6 mm?2.

Los cables deberan ser de 24 fibras y resistente a roedores. Deberan ademas
cumplir las normas:

- No propagador llama / incendio (IEC 60332-1/-3)
- Libre de halogenos (IEC 60754-1/-2)
- Baja emisioén de humos (IEC 61034)
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- Resistente al fuego (IEC 60331-25)

e Las cajas externas tendran que tener obligatoriamente proteccion IP66/1K10
(envolventes de poliéster), y dimensiones: Alto 647 mm, Ancho 436 mm y
Profundo 250 mm.

e Debera suministrarse la solucién de gestion de usuarios de la red Wi-Fi con al
menos 500 licencias de usuario.

e Debera suministrarse la solucién de monitorizacién y gestién de la red Wi-Fi
con al menos 250 licencias asociadas a APs.

e Deberd suministrarse la solucién de deteccion de intrusion Wireless (WIDS)
con al menos 250 licencias asociadas a APs.

4.4.1.8 Repuestos
e Los repuestos minimos que se requieren son:

- Tres APs con las mismas caracteristicas especificadas anteriormente.
4.4.2 Infraestructura de Radioenlaces

4.4.2.1 Relacion de equipos estimados

Debera suministrarse e instalarse el equipamiento de transmision de datos necesario
para resolver la comunicacién punto a punto entre los emplazamientos indicados en el
apartado 3.2, en base a los siguientes requerimientos de enlace:

Distancia Frecuencia Capacidad full

Localizacion A Localizacion B (Km) (GHz) diiplex (Mbps)
Faro de Tarifa ~ CowcionMariimade 23 363
Tarifa

Faro de Tarifa Torre de las Escobas 12,4 15 335

Torre de las Escobas Torre de Control 9,3 15 335

Torre de Control Campamento 8 15 335

Torre de Control AorEsisicria 11,8 15 335
Carbonera

Campamento Tomre de Sicrra 39 23 335
Carbonera

Torre de Sierra Faro de Carbonera 6,8 23 335

Carbonera
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La composicion estimada en equipamiento radio, descritos en el apartado 4.4.2.2
Equipamiento Radio, y concentradores, descritos en 4.4.2.3 Concentradores, para cada
radioenlace es la siguiente:

Localizacién A Localizacién B Equip an.liento Concentrador
Radio
Faro de Tarifa Estacion M.aritima de 1 1
Tarifa

Faro de Tarifa Torre de las Escobas 1 1
Torre de las Escobas Torre de Control 1 1
Torre de Control Campamento 1 1
Torre de Control Torre de Sierra Carbonera 1 1
Campamento Torre de Sierra Carbonera 1 1
e Faro de Carbonera 1 1

Carbonera

4.4.2.2 Equipamiento Radio

e Cada radioenlace debera estar constituido por dos IDUs, dos ODUs y sus
respetivas antenas (asi como todos los accesorios para €l correcto anclaje y
funcionamiento del enlace).

e El equipamiento radio deberd cumplir con las siguientes caracteristicas
minimas:

- MTBEF: IDU 60 aiios, ODU 80 afios

- IDUs sin ventilador (fanless cooling system)
- 20 puertos E1l

- 4 puertos Gigabit Ethernet

- Capacidad de 366 Mbps full duplex

- Modulaciéon maxima de 256 QAM

- Ancho de canal méximo de 56 MHz

- ACM (Adaptive Coding y Modulation) y ATPC (Automatic Transmit
Power Control) para alta disponibilidad e implementaciones de alta
densidad.

- Configuracion a través de interfaz Web y puerto Serial
- Funcionamiento en modo 1+1 tipo hot standby
- Permitir QinQ (IEEE 802.1ad)
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4.4.2.3

Concentradores

e Para cada uno de los emplazamientos se proveera de un concentrador que
permita la integracion con los equipos radio.

e Las especificaciones funcionales minimas del concentrador seran:

4.4.2.4

Instalable en bastidor de 1U

24 10/100/1000 Ethernet PoE + y puertos de subida 4x1G Uplink, con
alimentacion de 640WAC

IOS con licencia de Servicios IP

Capacidad de Switching de 88 Gbps sobre 24-puertos
Stacking bandwidth 160 Gbps

Jumbo frame 9198 bytes

10/100/1000 datos y PoE+ puertos que soporten modelos con eficiencia
energética Ethernet (EEE)

Redundancia dual, suministro de alimentacion y tres ventiladores modulares
que proporcionen redundancia

Full IEEE 802.3at (PoE+) con alimentacién de 30 W sobre todos los puertos
en una unidad de rack (rack unit RU) form factor

Soporte software para enrutamiento IPv4 e IPv6, enrutamiento tipo
multicast, médulo de calidad de servicio modular (QoS), Flexible NetFlow
(FNF) Version 9, y caracteristicas de seguridad mejoradas

Alto rendimiento en IP Routing

Protocolos de enrutamiento IP unicast (static, Routing Information Protocol
Version 1 [RIPv1], y RIPv2, RIPng, Enhanced Interior Gateway Routing
Protocol [EIGRP] stub)

Protcolos avanzados de enrutamiento IP unicast (Open Shortest Path First
[OSPF], EIGRP, Border Gateway Protocol Version 4 [BGPv4]

Calidad de servicio (QoS) Superior

Monitorizacion y gestion

e Deberd suministrarse una plataforma en formato VMware para la
monitorizacion y gestion en tiempo real de los radioenlaces. Para ello la APBA
proporcionara la plataforma de virtualizacion y licencia Windows Server 2012
R2.

e Para la gestion SNMP, consultas y eventos, se utilizara una VLAN exclusiva
de gestion.

e La plataforma de monitorizacion y gestion de los radioenlaces debera tener las
siguientes caracteristicas:

Capacidad de integracion con equipos multi-vendor.

- Visualizacion grafica de la topologia de red / integraciéon con Google Maps.
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4.4.2.5

Portal web, accesible a través de navegador, con diversos perfiles y
permisos configurables.

Monitorizacién basada en protocolos SNMP y ICMP.

Integracion de elementos de red con gestion SNMP: radios (ODUs e IDUs),
switch, router, UPS, PCs, Access Points, controladoras Wi-Fi,...

API externa. Posibilidad de disefio de red. Deteccion e histérico de
incidencias. Localizacion manual y automatica de dispositivos de red.

Calendario de deteccidon automatica de dispositivos de red. Introduccidon
manual de equipos y caracteristicas.

Organizacion, clasificacién, agrupacion y asociacion de dispositivos.

Creacion de informes y graficos en base a diferentes andlisis. Envio de
alertas a través de correo electronico y SMS.

Generacion de eventos y alarmas en tiempo real basados en umbrales.
Integracion y envio de acciones o comandos basados en alarmas

Introduccién de comandos ssh de correccion.
Capacidad de correlacion de eventos:
» (Clasificacion automatica de eventos
= Priorizacion automatica de eventos
= Busqueda Automatica y Manual
Gestion de inventario y seguimiento de alteraciones en cada equipo.
Registro de funcionamiento/disponibilidad de cada equipo.
Sistema escalable y operable sobre plataformas Windows y UNIX.

Creacion de graficos basados en diferentes analisis.

Repuestos

e Los repuestos minimos que se requieren relacionados con la infraestructura de
radioenlaces son:

Dos ODUs por cada frecuencia utilizada y Un IDU, todos ellos con las
mismas caracteristicas especificadas anteriormente en el pliego.

e La APBA podra solicitar que estos repuestos sean almacenados en las
instalaciones del Adjudicatario, garantizando éste los plazos de reposicion.
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4.5 Desglose de conceptos a contratar

Descripcion Unidades

Red Wi-Fi
Sistema Central

Controlador en modo supervivencia 1+1 compatible con el existente en

Wi-Fi Interior o actualizacién de licencias de éste, para gestion de 191 1

APs, con soporte de fabricante por 2 afios

Solucién de gestiéon y monitorizacién de red Wi-Fi compatible con el

existente en Wi-Fi Interior o actualizacién de licencias de éste, para 1

gestion de 250 APs, con soporte de fabricante por 2 afios

Solucidén de gestion de usuarios de red Wi-Fi compatible con el existente

en Wi-Fi Interior o actualizacion de licencias de éste, para gestion de 500 1

usuarios, con soporte de fabricante por 2 afios

Solucién de deteccidn de intrusidon WIDS compatible con el existente en

Wi-Fi Interior o actualizacién de licencias de éste, para 250 APs, con 1

soporte de fabricante por 2 afios

Instalacién, configuracion, puesta en marcha y pruebas 1
Composicion de Punto de Acceso con antena omnidireccional y poste

AP exterior, accesorios de montaje, convertidor de medio con unidad SFP 39

y antena omnidireccional

Instalacién por unidad (incluyendo poste, caja, cables y todos los 1

accesorios)

Configuracidn, puesta en marcha y pruebas 1
Composicion de Punto de Acceso con antena omnidireccional

AP exterior, accesorios de montaje, convertidor de medio con unidad SFP 64

y antena omnidireccional

Instalacion por unidad (incluyendo poste, caja, cables y todos los 1

accesorios)

Configuracion, puesta en marcha y prucbas 1
Composicion de Punto de Acceso con antena sectorial y poste

AP exterior, accesorios de montaje, convertidor de medio con unidad SFP 36

y antena sectorial

Instalacién por unidad (incluyendo poste, caja, cables y todos los 1

accesorios)

Configuracion, puesta en marcha y pruebas 1
Composicion de Punto de Acceso con antena sectorial

AP exterior, accesorios de montaje, convertidor de medio con unidad SFP 52
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Descripcion

y antena sectorial

Instalacién por unidad (incluyendo poste, caja, cables y todos los
accesorios)

Configuracion, puesta en marcha y pruebas

Trabajos de construccion civil asociados a la instalacion de la Red Wi-Fi

Zanja con reposicion en Asfalto 3265 (metros)
Zanja con reposicion en Cemento 730 (metros)
Zanja con reposicion en Hormigén 195 (metros)
Zanja con reposicion en Tierra 3510 (metros)
Arquetas

Mantenimiento y Soporte de la Red Wi-Fi
Mantenimiento y Soporte 24hx7dxNBD (2 afios)
Repuestos asociados a la Red Wi-Fi

AP Exterior

Infraestructura de Radioenlaces

Enlace Faro de Tarifa y Estacion Maritima de Tarifa

Equipamiento completo de enlace (radios, antenas, soporte, mastil, SW
L3, Surge Protector LPU, accesorios de instalacion, cable coaxial de
baja perdida por conectorizacidn, cable Tierra y respectivos accesorios
de grounding, cable de alimentacion, etc.)

Servicios de suministro, instalacion, configuracion, puesta en macha y
pruebas

Enlace Faro de Tarifa para Torre de Tajo de las Escobas

Equipamiento completo de enlace (radios, antenas, soporte, mastil, SW
L3, Surge Protector LPU, accesorios de instalacion, cable coaxial de
baja perdida por conectorizacion, cable Tierra y respectivos accesorios
de grounding, cable de alimentacidn, etc.)

Servicios de suministro, instalacion, configuracion, puesta en macha y
pruebas

Enlace Torre de Tajo de las Escobas para Torre de Control

Equipamiento completo de enlace (radios, antenas, soporte, mastil, SW
L3, Surge Protector LPU, accesorios de instalacién, cable coaxial de
baja perdida por conectorizacidn, cable Tierra y respectivos accesorios
de grounding, cable de alimentacidn, etc.)

Servicios de suministro, instalacion, configuracidn, puesta en macha y
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Descripcion

Unidades

pruecbas

Enlace Torre de Control para Campamento

Equipamiento completo de enlace (radios, antenas, soporte, méastil, SW
L3, Surge Protector LPU, accesorios de instalacion, cable coaxial de
baja perdida por conectorizacion, cable Tierra y respectivos accesorios
de grounding, cable de alimentacion, etc.)

Servicios de suministro, instalacidén, configuracion, puesta en macha y
pruebas

Enlace Torre de Control para Torre de Sierra Carbonera

Equipamiento completo de enlace (radios, antenas, soporte, mastil, SW
L3, Surge Protector LPU, accesorios de instalacion, cable coaxial de
baja perdida por conectorizacion, cable Tierra y respectivos accesorios
de grounding, cable de alimentacion, etc.)

Servicios de suministro, instalacidn, configuracion, puesta en macha y
pruebas

Enlace Campamento para Torre de Sierra Carbonera

Equipamiento completo de enlace (radios, antenas, soporte, mastil, SW
L3, Surge Protector LPU, accesorios de instalacion, cable coaxial de
baja perdida por conectorizacidn, cable Tierra y respectivos accesorios
de grounding, cable de alimentacion, etc.)

Servicios de suministro, instalacion, configuracion, puesta en macha y
pruebas

Enlace Torre de Sierra Carbonera para Faro de Carbonera

Equipamiento completo de enlace (radios, antenas, soporte, mastil, SW
L3, Surge Protector LPU, accesorios de instalacidn, cable coaxial de
baja perdida por conectorizacidn, cable Tierra y respectivos accesorios
de grounding, cable de alimentacion, etc.)

Servicios de suministro, instalacion, configuracion, puesta en macha y
pruebas

Mantenimiento y Soporte de la infraestructura de radioenlaces

Mantenimiento y Soporte 24hx7dxNBD (2 afios)

Repuestos asociados a la infraestructura de radioenlaces

ODU por cada frecuencia utilizada

IDU por cada frecuencia utilizada

Otros

Gestion de proyecto e Ingenieria de sistemas (Incluye planificacion y
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Descripcion Unidades

seguimiento de proyecto, elaboracién informes de replanteo, informes
de pruebas y elaboracién de manuales de operacion y mantenimiento)

Formacién 1

La solucién solicitada en este pliego se considera un “proyecto llave en mano”, que
como minimo debe contener las partidas expuestas en la tabla anterior. El licitador
debera incorporar en la oferta técnica el desglose y descripcion técnica incluyendo todas
las especificaciones de cada partida. Si por algin motivo, el licitador considerase
necesario cualquier otra partida adicional para cumplir con los requisitos del pliego, éste
se debera incluir en el desglose. En el sobre N°2 debe incluirse la descripcion y el n® de
unidades de cada partida, considerandose cada una de ellas como partida completamente
ejecutada. En el sobre N°3, junto con el presupuesto total, se debe incluir un
presupuesto detallado.
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5 Condiciones de realizacion.

5.1 De caracter general

Sera responsabilidad del Adjudicatario disponer de los recursos humanos y fisicos que
aseguren la correcta gestion y desarrollo del proyecto. Los gastos asociados a dicha
tarea deberan ser asumidos por el Adjudicatario, sin tener derecho a ningun tipo de
compensacion econdémica adicional.

Todos los trabajos realizados por el contratista deberan ser aceptados por la APBA,
antes de considerarse como entregados a efectos de la responsabilidad del contratista.

5.2 Requisitos de gestion

5.2.1 Oficina y direccion del proyecto

La Estructura de Gestion del proyecto, para este expediente, debera garantizar, por una
parte, los aspectos claves de la gestion interna del equipo de proyecto del Adjudicatario
durante todas las fases de desarrollo, y por otra parte, la comunicacién con la Direccién
del Expediente de la APBA o sus representantes.

La empresa adjudicataria debera constituir una Oficina de Proyecto, que se encargue y
garantice:

e El soporte administrativo.

e La preparacion de reuniones.

e Larecopilacion y gestion de la informacion generada por el proyecto.

e La consolidacion del proyecto.
El Adjudicatario debera asignar un jefe de proyecto, validado por la APBA, responsable
de:

e Latoma de decisiones estratégicas que impacten al proyecto.

e Fl control de la entrega de los productos en el plazo y coste planificado.

e El uso optimo de recursos y capacidades.

e El conocimiento del grado de avance real del Proyecto frente a planificacion.

e La gestion adecuada de las desviaciones con la planificacion.

e Informar a la Direccién del expediente de la APBA.

5.2.2 Seguimiento y gestion del proyecto

Ademas del Plan detallado de ejecucion del proyecto entregado en la oferta, la empresa
adjudicataria debera entregar antes de 15 dias a partir de la fecha del acta de inicio del
presente expediente el Plan General del Proyecto que debera ser validado por la APBA.

Para la realizacion del Plan General del Proyecto se utilizara como herramienta
Microsoft Project 2000 o version superior.

El desglose y grado de detalle de: actividades, tareas, sub-tareas a desarrollar,
suministros y documentos a entregar, reuniones con usuarios, de seguimiento 'y control,
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hitos del proyecto, programa de certificaciones, etc. sera el necesario para llevar a cabo
el seguimiento y control del proyecto de forma satisfactoria. Las fechas de finalizacion
de las instalaciones, la implantacion de los sistemas y la puesta en marcha tal y como se
concretan en este pliego son esenciales para garantizar el adecuado seguimiento.

A tal efecto la propuesta de planificacion del proyecto y metodologia de trabajo para la
gestion del proyecto debera concretarse por el Adjudicatario y ser validada por el
Director del Expediente. En esta propuesta deberé especificarse como minimo el nivel
de detalle de la planificacion, la frecuencia de actualizacion, el tipo de informes
generados periddicamente y los métodos de comparticion de la misma.

En el Plan de Proyecto deberan reflejarse los responsables técnicos de cada una de las
partes del proyecto y la dedicacion prevista de los mismos en las distintas etapas
aunque, como ya se ha comentado, el director del proyecto por parte del Adjudicatario
sera el maximo responsable de su coordinacidon y de la consecucion de los objetivos y
plazos marcados.

Para el seguimiento de este proyecto se establecerd, al menos, una reunidén quincenal
con el Director del expediente de la APBA y las personas que éste designe en sus
instalaciones. Por parte del Adjudicatario deberan asistir el Jefe de Proyecto y los
responsables técnicos designados a los aspectos que se vayan a tratar durante la reunion.

Estas reuniones, consistiran en una revisiéon y evaluacion del estado y avance del
proyecto, de los trabajos realizados desde la anterior reuniéon de seguimiento y la
revision de los trabajos a realizar en el periodo siguiente.

Las actividades de control, por medio de estas reuniones de seguimiento, implican el
seguimiento y reporte a la Direccion del expediente de:

e FEl Plan de Proyecto.

e FEl grado de avance real del Proyecto frente a planificacion.
e El estado de las incidencias.

e Los riesgos detectados.

e El estado de los cambios (Requisitos, Plan, etc.).

e [as préximas acciones.

Al menos dos dias antes de la reunion de seguimiento, el Adjudicatario debera entregar
a la APBA para su analisis la presentacion que sera empleada como hilo conductor de la
reunion de seguimiento.

Como resultado de las reuniones de seguimiento, en un plazo no superior a dos dias, el
Adjudicatario deberd generar un acta de reunidn recogiendo los temas tratados y los
acuerdos alcanzados que sera supervisada por la APBA o las personas o empresas que
¢ésta designe. Esta acta serd modificada tantas veces como resulte necesario por parte del
Adjudicatario atendiendo a los comentarios realizados. El acta deberd ser aprobada
antes de la siguiente reunion de seguimiento.

Independientemente de lo anterior, el Adjudicatario debera realizar periddicamente
informes de progreso, con la frecuencia validada con el director del proyecto,
plasmandose en documentos de seguimiento del proyecto.
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Previo a las reuniones de seguimiento se enviard la ultima version del informe de
progreso, no mas antiguo que diez dias laborables a la fecha de la reunion, que se
enviard como minimo con tres dias laborables de antelacion a la reunion.

5.2.3 Control de personal propio y subcontratado

El licitador seleccionara adecuadamente el personal que destine a la ejecucién de los
trabajos, reservandose la APBA el derecho de exigir la sustitucion, de cualquier
empleado del Adjudicatario que por su conducta obligue a la adopcion de esta medida.
Asimismo, el Adjudicatario pondra a disposicion de la Direccién Técnica, en todo
momento, los documentos que acrediten la vinculacion laboral de los trabajadores y el
cumplimiento de sus obligaciones laborales, fiscales y en materia de Seguridad Social.

El Adjudicatario no podra subcontratar la totalidad ni parte de las obras, ni trabajos
(suministros, consultorias, asistencias, etc.) sin el previo consentimiento por escrito de
la APBA (que no lo denegara sin justa razdn) y, en caso de que sea dado, dicho
consentimiento no exonerara al Adjudicatario de ninguna de sus responsabilidades u
obligaciones emanantes del contrato, siendo responsable de los actos, faltas y
negligencias de cualquier subcontratista, de sus agentes, sus servidumbres y
trabajadores, en la misma medida que si fuesen actos, faltas o negligencias del propio
Adjudicatario, sus agentes, servidores o trabajadores. En particular, tampoco exonerara
al Adjudicatario del cumplimiento de sus obligaciones en materia de Garantia de
Calidad.

5.2.4 Procedimiento ante desviaciones y concesiones

Se entendera por desviacion el incumplimiento de los requisitos que han sido
identificados y planificados previamente. Las concesiones son incumplimientos de
requisitos durante la realizacion de las actividades recogidas en el Plan de Garantia de
Calidad y que no pueden ser corregidos en un plazo de tiempo corto.

Las desviaciones o concesiones pueden deberse, entre otros, a los siguientes motivos:
e Demoras en los trabajos.
e Entrega solo de una parte de los trabajos.

e Entrega o instalacion de materiales con caracteristicas técnicas distintas o de
menor calidad que los inicialmente especificados o solicitados.

e Prestacion de un servicio no satisfactorio.
e Cualquier otro incumplimiento de los requisitos incluidos en este pliego.

Cualquier desviacion y concesion debera ser notificada y acordada con la APBA, previa
justificacion del impacto técnico, econémico, de calidad y tiempo. Del mismo modo se
deberan indicar las acciones correctoras que mitiguen los efectos provocados por las
mismas.

Las concesiones y desviaciones deberan ser los ultimos recursos a utilizar por el
Adjudicatario, estaran limitadas en su alcance y no deberan ser usadas para una
alteracion permanente de los requisitos, estando orientadas a permitir continuar con el
trabajo del Adjudicatario a corto plazo. Los cambios permanentes deberan seguir el
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procedimiento de acciones correctoras establecido y en su caso dard lugar a la
modificacion de contrato pertinente.

5.2.5 Verificacién y validacion

La ejecucion del proyecto debera contemplar las siguientes actividades formales de
verificacion y validacion, en las que interviene la APBA:

e Revisiones de la documentacién a entregar. Estas revisiones tienen como
objeto comprobar que la relacion de documentacion a entregar por el
Adjudicatario, sera suficiente de cara a asegurar la calidad de los trabajos y de
los procedimientos seguidos para obtenerlos. Implicard una revision tanto a
nivel técnico como de alcance de los documentos entregados. Con objeto de
facilitar y agilizar el proceso de revision de la documentacion por parte de la
APBA, el Adjudicatario debera realizar entregas parciales que permitan
comprobar de forma dinamica el nivel de calidad y contenido de la
documentacion a entregar en cada fase.

e Revisiones de disponibilidad de las pruebas. El objeto de estas revisiones es:

» Comprobar que todos los requisitos estan definidos, identificados,
clasificados y aprobados por la APBA.

= Comprobar que se encuentran perfectamente definidas las pruebas a
realizar.

= Comprobar que las pruebas tienen una cobertura adecuada, de acuerdo
al Plan de Pruebas.

= Comprobar la correspondencia entre requisitos y pruebas.
= Revisar los resultados de las pruebas internas del Adjudicatario.
» Revisar cualquier actualizacion en la documentacion de pruebas.

e Revision de validacién de entregas parciales para demostrar la capacidad
funcional alcanzada en los puntos establecidos en la planificacion de
integracién y pruebas y comprobar si se cumplen las prestaciones del conjunto
de elementos integrados.

Estas revisiones no se daran por finalizadas hasta que la APBA no haya
realizado el minimo de pruebas que considere suficientes para demostrar que se
ha alcanzado la capacidad funcional y las prestaciones marcadas como
objetivo.

e Inspecciones de las instalaciones: Estas inspecciones tienen como objetivo
asegurar que la instalacion de los elementos suministrados en los diferentes
emplazamientos se ha realizado de acuerdo a lo especificado.

La APBA podrd mantener un equipo propio de inspeccion formal de los
trabajos. Para ello se le deberd permitir el acceso en cualquier momento al
lugar en el que se estan desarrollando los trabajos. Las inspecciones realizadas
por la APBA podran producirse en cualquier momento y sin ser obligatorio el
aviso previo al Adjudicatario o su presencia para realizarlas. También se
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5.3

podran realizar inspecciones formales previo consenso con el Adjudicatario.
No existira limitacion en cuanto al nimero o tipo de inspecciones a realizar.

En cualquier caso, el Adjudicatario se vera obligado a resolver las incidencias
o defectos que pudieran detectarse en cualquiera de las inspecciones realizadas
sobre la instalacion

Pruebas: El objeto de las pruebas es asegurar el correcto funcionamiento de
los elementos que se contemplan, conforme a los requisitos especificados.

El Adjudicatario debera realizar y llevar a cabo una planificacion y ejecucion
de las pruebas, que sera documentada en los informes de pruebas (Informe de
verificacion de conexion e Informe de pruebas de integracion de la red Wi-Fi
Exterior).

Los siguientes requisitos son aplicables a todas las pruebas:
- La APBA tendra derecho a presenciar cualquier prueba que se realice.

- Toda herramienta necesaria para la realizacion de una prueba, deberd ser
documentada y esta documentacion debera ser aprobada por la APBA.

- La APBA podra requerir pruebas acerca de cualquier requisito de este
pliego.

- La terminacion de las pruebas, no implicara en ningtin caso la asuncion de
la no existencia de defectos o de incumplimiento de otros requisitos.

Documentacion del proyecto

5.3.1 Lista de documentacién a entregar

Durante la realizacion del proyecto el Adjudicatario debera proporcionar la siguiente
documentacion:

Plan General del Proyecto.

Informe de replanteo de la red Wi-Fi Exterior.

Informe de replanteo de la infraestructura de radioenlaces.
Informe de verificacién de conexidn.

Informe de pruebas de integracion de la red Wi-Fi Exterior.
Manuales de operacion y mantenimiento de los sistemas.

Actas de reuniones e informes de seguimiento.

5.3.2 Normas generales de presentacion

5.3.2.1 Redaccion

Suministro, instalacion y configuracion de Sistemas de comunicacion inalambrica en zonas portuarias

Todos los documentos deberdn estar escritos en idioma castellano.
Excepcionalmente y previa autorizacion de la APBA serd admitida
documentacidn técnica o catdlogo de productos en inglés.
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e Para cualquier documento del proyecto, el Adjudicatario debera fijar el tipo y
tamafio de letra, interlineado, margenes, cabeceras, pies, presentacion de titulos
de apartados y cualquier parametro que defina el estilo de los documentos, que

debera ser aprobado por la APBA.
o Todo documento, debera contener:

- Una portada comun para todo el proyecto, conteniendo:

Suministro, instalacién y configuracién de Sistemas de comunicacion inaldmbrica en zonas portuarias

* Proyecto.

= Titulo.

® N°de Documento.

s Codigo.

* Fecha de edicién (transmision del documento a la APBA).
= Logotipo de la APBA.

=  Autor del documento.

* Revisor del documento por parte del Adjudicatario.

= Responsable de la aprobacion del documento por parte del
Adjudicatario.

Hoja de control, que contendra la siguiente informacion:

®= Una tabla que indicara, para cada edicion, las revisiones que tiene,
fecha, paginas afectadas y razones de los cambios

» Una tabla que contendra, para cada pagina del documento, la edicién y
revision.
Toda pagina de un documento debera tener como minimo: logotipo de la
APBA, c6digo, nimero de documento, nimero de revision, n® de pagina,
proyecto y titulo.

Las paginas que no conformen el cuerpo del documento, deberan numerarse
con numeros romanos en mayuscula. El cuerpo del documento, en numeros
arabigos relativos a cada capitulo o anejo.

El indice deberda contener los nimeros en que comienzan los diferentes
capitulos del documento, con una linea de puntos desde el final del titulo del
apartado al numero de péagina.

Todo documento, debera contener un capitulo inicial con el siguiente
contenido:

= QObjeto: que debera describir el objeto del documento.
* Alcance: que indicara el ambito de aplicacion del documento.

* Identificacion: debera identificar de forma precisa el sistema y el
proyecto a que se aplica el documento, asi como la finalidad y
objetivos de los mismos.
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= Estructura del documento: describirda la organizacion y las partes
fundamentales del mismo.

=  Documentacion de referencia: identificard otros documentos a los que
se haga referencia desde éste, agrupandolos por tipos (normas, etc.),
especificando para cada uno de ellos el titulo, codigo y version.

= Definiciones: debera contener las definiciones necesarias para la
comprension del documento.

= Siglas y abreviaturas: debera contener todas las siglas, abreviaturas y
acronimos que se encuentren a lo largo del texto, tablas y dibujos del
documento.

5.3.2.2 Presentacion

e La documentacion debera editarse con los programas de Microsoft-Office y
Autocad para planos, debiendo estar integrados en un solo documento tanto el
texto como figuras, calendarios, etc. Se utilizara la version de los programas
que corresponda y que sea autorizada por la APBA.

e Todos los documentos deberan ir encuadernados usando carpetas blancas de
2/4 anillas o fastener. Las portadas, en ambos casos, podran ser de colores en
funcion del tipo de documento, y en la lomera de la carpeta figurara al menos
el titulo del documento (incluyendo el nimero de documento, el codigo y la
revision) y nombre del proyecto.

e En todos los documentos debera figurar el logotipo de la APBA, pero nunca el
del Adjudicatario, el cual solo debera aparecer como autor del mismo.

e Para las hojas de los documentos, se deberd utilizar el formato DIN A4,
pudiéndose utilizar DIN A3 si el tamafio de dibujos o tablas asi lo justificaran.

e Todo documento deberda tener un cddigo unico que lo identifique
univocamente, el cual contendra informacidn relativa a:

- Originador.

- Subsistema.

- Titulo Abreviado

- N°de orden.

- Tipo de documento (manual, especificacion, etc.).
- Version.

- Provisionalidad.

5.3.2.3 Envio y recepcion

Como norma general, el Adjudicatario debera entregar 1 copia de cada documento tanto
en papel como en soporte informatico, ya sea borrador, primera o ultima version, para
su evaluacién y validacién. Una vez validado el documento, la APBA podra exigir una
copia adicional que debera ser entregada como maximo en los 10 dias siguientes a la
peticion del documento.
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e Siempre debe entregarse un documento completo tanto en papel como en

soporte informatico. S6lo cuando esto no sea posible, de forma justificada, se
admitird que se envie un documento en varias entregas, y en este caso el
Adjudicatario debera suministrar el indice completo con la primera entrega.

Cuando un documento no cumpla con los requisitos de documentacion, debera
ser modificado por el Adjudicatario tantas veces como sea necesario hasta que
cumpla con dichos requisitos.

Cuando el contenido de un documento sufra cambios en conceptos, estrategias
o elementos bésicos, el Adjudicatario debera generar una nueva version.

Todo cambio a un documento, se debera realizar siguiendo los procedimientos
establecidos para ello y aprobados por la APBA.

Los documentos (tanto las copias en papel como en soporte informatico) se
entregaran formalmente al Director del Expediente por parte de la APBA.

El Adjudicatario debera realizar un listado que habrd de mantener actualizado
incluyendo toda la documentacién aportada por el Adjudicatario, con al menos
los siguientes campos:

- Numero secuencial de documento.

- Clasificacion decimal del documento, entendiendo como tal 1a ruta en la que
se encuentra almacenado el documento en el gestor documental del
proyecto.

- Tipo de documento.

- Numero secuencial segin el tipo de documento.
- Numero de la ultima Revision del documento.
- Nombre del Documento.

- Concepto/Titulo abreviado del documento.

- Fecha de ultimo cambio de estado (generacion de la ultima version del
documento).

- Estado en el que se encuentra el documento (aprobado, para comentarios,
etc.).

5.3.2.4 Aprobacion de la documentacion a entregar

El procedimiento a seguir para la aprobacion de la documentacion deberd ser
siguiente:
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El Adjudicatario elaborard y archivara el documento, enviando las copias
establecidas a la APBA.

La APBA revisara la documentacion en un plazo no superior a 30 dias y,
- Caso de ser aprobada, lo notificara al Adjudicatario.

- Caso de ser rechazada, lo notificard al Adjudicatario indicando de forma
detallada las discrepancias y las acciones correctoras que se requieren.

el
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= Caso de estar de acuerdo el Adjudicatario, implanta las correcciones
requeridas y envia los cambios a la APBA, comenzando de nuevo el
procedimiento salvo que las posibles discrepancias se trataran en
reunion o en la siguiente revision formal.

= Caso de estar en desacuerdo el Adjudicatario, éste enviard comentarios
ala APBA que seran tratados en reunion especifica:

* En la reunién, se discutiran los puntos de discrepancia y se
estableceran los puntos de accion y su plazo de ejecucion.

= Cada parte realiza sus puntos de accion. La APBA envia los
resultados al Adjudicatario y éste envia sus resultados a la
APBA.

= La APBA analiza los resultados del Adjudicatario, aprobandolos
o rechazandolos.

e En caso de que al iniciar la revision de un documento la APBA considere que
éste no se adapta a la calidad técnica o alcance esperados para el mismo, la
APBA podra rechazar el documento directamente, sin terminar la revision
exhaustiva de su totalidad y convocando una reunién especifica para tratar el
asunto.

e Las aprobaciones parciales que puedan realizarse sobre la documentacion en
borrador anticipada por el Adjudicatario, no tendran efecto alguno hasta la
aprobacion definitiva del documento completo.

5.4 Requisitos técnicos

Todos los trabajos seran propiedad de la APBA y el contratista no podra hacer uso de
los productos elaborados ni de la informacién que se le haya facilitado para la
realizacion de los mismos, salvo que cuente con la autorizacion expresa de la APBA. En
particular, los desarrollos que resulten necesarios para cubrir funcionalidades, o los que
se realicen para la integracion de los distintos componentes incluidos en el alcance del
contrato, y de éstos con cualquier otro componente del sistema informético y de
comunicaciones de la APBA.

El empleo por parte del contratista de cualquier aplicativo software, producto y/o
utilidad no contempladas en este documento y que tenga un sobre coste, debera ser
asumido por el contratista y las licencias y productos quedaran de la propiedad de la
APBA. En la oferta técnica debera especificar la relacion de tales componentes de la
oferta, su justificacion y si conlleva coste econdémico. En el caso de que resulte
necesario o conveniente contratar el mantenimiento del producto, en la oferta
economica debera figurar el coste del mantenimiento anual de cada uno de ellos por
separado. Dado que el periodo de garantia es de doce meses, el primer afio de
mantenimiento de dichos productos, en el caso de existir, serd por cuenta del
Adjudicatario.

Con independencia de la garantia del fabricante de cada componente y de la ampliacion
de garantia especificada para alguno de los componentes detallados en este documento,
el contratista debera asumir, al menos, 12 meses de garantia sobre:
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e Todos los componentes hardware y software del sistema.

e Los trabajos realizados, debiendo asumir el contratista las horas de asistencia
técnica que requiera la correccion de errores en los parametros del sistema, en
los datos cargados, informes y/o alertas creadas sobre la plataforma,
integracion de los distintos componentes, y, en general, en todos los servicios
que hayan resultado necesarios para el buen fin del proyecto objeto de
contratacion.

e Respecto a la documentacién entregada, €sta deberd ser actualizada con las
modificaciones que resulten de las correcciones que se deban realizar con
motivo de esta garantia.

e En el caso de que la formacion impartida, en cualquiera de los perfiles
definidos en este documento, no se ajuste a la plataforma resultante con motivo
de las correcciones realizadas en el periodo de garantia, el Adjudicatario debera
realizar los cursos de formacidén necesarios para adecuar los conocimientos de
los usuarios a la nueva situacion.

El contratista debera observar las indicaciones, instrucciones y directrices técnicas de la
Division de Sistemas de Informacion (DSI en adelante) en lo referente a la ejecucion de
los trabajos, etiquetado de dispositivos, inventariado, documentacion y entrega del
sistema.

La documentacion debera entregarse en formato electrénico editable por los técnicos de
la APBA, y en productos sobre los que la APBA disponga de licencias. El Adjudicatario
y la DSI acordaran el formato electronico a emplear para ello.

Los datos de los dispositivos, sus configuraciones, los parametros iniciales, los perfiles
de usuarios, y, con caracter general, cualquier dato que forme parte del sistema y
suponga un esfuerzo su introduccion en el mismo, debera ser aportado por el contratista
en formato electronico que permita su carga de forma automatizada.

Una vez finalizada la primera implantacién del sistema, se entregard una copia de
seguridad de cada uno de sus componentes y estructurada de forma que se pueda
reinstalar la situacion de partida de cada uno de ellos.

5.5 Prevencion de Riesgos Laborales

Con el fin de dar cumplimiento a la 31/1995 de Prevencién de Riesgos Laborales, la
empresa adjudicataria estard obligada a observar y cumplir en todo momento con las
instrucciones que reciba del Servicio de Prevencion de Riesgos Laborales de la APBA,
sin menos cabo de su responsabilidad individual de cumplir con lo establecido en dicha
Ley y la normativa que la desarrolla.

En particular, la APBA dispone de una Oficina de Coordinacidon de Obras y Actividades
Empresariales, sin cuya conformidad el contratista no podra dar comienzo a su
actividad.

5.6 Penalizaciones

Las penalizaciones se establecen para garantizar que la empresa contratista cumpla con
el nivel de calidad que se recoge en este documento y el plazo de ejecucion contratado.
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Estas se aplicardn en el caso de que se registren incumplimientos no justificados y
achacables exclusivamente al contratista o a la solucion técnica implantada.

En la fase de ejecucion

Tomando como base el importe de adjudicacién, se detraera un porcentaje de dicho
importe cada vez que se determine que haya habido un incumplimiento, lo que
disminuird el importe total que el Adjudicatario recibira por sus suministros y servicios.

Los motivos de penalizacion que se establecen, y el porcentaje a aplicar, son:
e Retraso en la ejecucion de los hitos establecidos en la programacién de ejecucion.

En el caso de que se registre un retraso en la entrega de un hito superior a un 10% de
la duracién total del proyecto, la A.P.B.A. podra aplicar una penalizacion de 0,20 €
por cada 1000 € del importe total del concurso por cada dia de retraso.

e (Calidad técnica de la ejecucion.

En el caso de que la APBA rechace tres veces consecutivas una entrega debida a que
la calidad técnica no se ajusta a lo establecido en el contrato, la APBA podra aplicar
una penalizacion del 5 %, y de un 1% por cada nuevo rechazo que se produzca hasta
que la calidad técnica sea la adecuada. En este apartado también se incluye la calidad
técnica de la documentacion que debe entregar el contratista a lo largo del proyecto y
a su finalizacion.

En el periodo de garantia

Con el objeto de que el sistema sea fiable una vez implantado, se establecen
penalizaciones que se aplicardn sobre el importe de la fianza durante el periodo de
garantia:

e FEl1 % por cada caida del servicio Wi-FI o de un radioenlace.

e El 1% por cada caida del servicio Wi-Fi asociado a sub-redes de invitados,
incluida la capacidad de gestion de usuarios y portales cautivos.

Para la aplicacion de una penalizacion la APBA, a través del DSI, realizara un informe
justificativo y argumentado sobre el cual la empresa contratista podra realizar su
informe de descargo. La resolucion final correspondera a la Direccidn de 1la APBA.

En el caso de que la suma de los importes de las penalizaciones aplicadas supere el 25%
del importe del contrato en la fase de implantacién, la APBA podra cancelar el contrato
sin que el contratista tenga derecho a ninguna indemnizacién.
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6 Contenido técnico de las ofertas

Sera responsabilidad del licitador recopilar toda la informacion que le resulte necesaria
y que le permita presentar una oferta completa, incluyendo todos los equipos, cableado,
pequefio material, trabajos principales, complementarios y auxiliares que se requieran
para la correcta implantacion de los sistemas.

Toda oferta debera especificar, al menos:

e Introduccion: Una introduccion que a juicio del licitador aporte una vision
global de su oferta, resuma las caracteristicas y datos mas relevantes de la
misma, € incluya las aclaraciones, observaciones y guia que considere
convenientes tener en cuenta para su valoracion.

e Solucién propuesta: El licitador debera describir de forma concisa y detallada
la solucién planteada para la red Wi-Fi Exterior y para la infraestructura de
radioenlaces.

El licitador hara una descripcion de los trabajos a desarrollar y su alcance para
la ejecucion de la solucion propuesta objeto de su oferta.

Se debera dar cobertura a todos los requerimientos planteados en este pliego,
planteando una solucién particularizada para la APBA y evitando la mera
incorporacion de manuales u hojas de producto para la aclaracion de conceptos.

Se debera hacer hincapié, no sélo en las bondades de la solucion propuesta sino
en las limitaciones de la misma (si las hubiera).

Se realizara un listado detallado y justificado del equipamiento propuesto para
los sistemas lo mas detallado posible, no incluyendo en ningun caso los precios
relacionados.

Con objeto de ordenar la informacién aportada por el licitador, este apartado
debera contar con la siguiente estructura:

- Descripcion técnica de la solucion WI-FI Exterior.
= Arquitectura del sistema
= Descripcion detallada de los servicios a implementar.

= Descripcion de la integracion del sistema con la infraestructura y los
servicios WAN de la APBA.

» Relacién, en forma de tabla, de los componentes de la solucidn,
indicando:

= Dispositivo/Producto.
=  Marca y modelo (hardware) / Version (software).
= Especificaciones técnicas.
» Complementos/funciones afiadidas (si fuese el caso).
= Unidades a suministrar.
= Caracteristicas destacadas de la soluciéon

- Descripcion técnica de la solucion de radioenlaces.
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* Arquitectura del sistema
= Descripcion detallada de los servicios a implementar.

® Descripcion de la integracion del sistema con la infraestructura y los
servicios WAN de la APBA.

* Relacién, en forma de tabla, de los componentes de la solucidn,
indicando:

® Dispositivo/Producto.

* Marca y modelo (hardware) / Version (software).

= Especificaciones técnicas.

* Complementos/funciones afiadidas (si fuese el caso).
* Unidades a suministrar.

= (Caracteristicas destacadas de la solucion.

e Plan detallado de ejecucion del proyecto.

e Relacion, en forma de tabla, de los servicios incluidos de mantenimiento para
cada componente de la solucion técnica, separando los prestados por el
fabricante y por el Adjudicatario.

e Clausulas de aceptacién. El licitador debera incorporar los siguientes
compromisos de aceptacion de clausulas:

Compromiso de aceptacion expresa de todas las partes del pliego, aun
cuando no queden recogidas en la oferta del licitador.

Compromiso de aceptacion de la siguiente prevalencia de documentos:
pliego de condiciones generales, pliego de condiciones particulares, pliego
de prescripciones técnicas, oferta.

Compromiso de propiedad intelectual de los trabajos para la APBA.
Compromiso de adscripcion de los medios solicitados.

Compromiso de Confidencialidad, en caso de resultar Adjudicatario.

e Matriz de cumplimiento de requisitos de obligado cumplimiento y valorables.
El licitador debera cumplimentar en su totalidad un cuadro de requisitos (de
obligado cumplimiento y valorables) indicando para cada uno:
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Cédigo: nimero correlativo que identifica biunivocamente el criterio. Esta
compuesto por dos digitos. El primero de ellos identifica el ambito de
aplicacion y el segundo el orden del requisito dentro de ese ambito.

Ambito: identifica la parte del sistema o del alcance que se ve afectada por
el requisito. Puede ser que afecte al sistema, que afecte a la integracion, que
afecte al equipamiento hardware, que afecte a las funcionalidades ofrecidas,
que afecte al mantenimiento, a la garantia, etc.

Requisito: descripcion del requisito solicitado.

Tipo: puede ser :
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= Un requisito de obligado cumplimiento (RO). Se analizara el modo en
el que se da cobertura mediante la solucién propuesta por el licitador.

* Un requisito valorable (RV). Se analizara si la solucion propuesta da
solucidn a este requisito y el modo en el que se le da cobertura.

- Cumple/ Compromiso desarrollo: el licitador debera indicar si su solucién
cumple en la actualidad con el requisito, o es objeto de desarrollo posterior.
El hecho que sea de un tipo y otro es informativo, a efectos de definicion de
los puntos intermedios.

- Capitulo/Pagina: se debera indicar el capitulo y la pagina donde se hace
referencia expresa al requisito

En el caso de que en la solucion técnica el ofertante haya contemplado emplear
productos y/o modulos software que supongan la obligacion para la APBA de adquirir
otras licencias de productos no contempladas en este documento, deberd especificar de
cada uno de ellos el importe de la licencia y el importe de un afio de mantenimiento.

En cualquier momento del proceso de la evaluacién de ofertas, la APBA a través de la
DSI, podra solicitar que el ofertante acredite la veracidad de la informacion aportada. Si
el ofertante no realizase la acreditacion requerida o en un plazo inferior a cinco dias
hébiles, a contar desde su comunicacién formal, 1a oferta podra ser desestimada.

Toda oferta que no se ajuste estrictamente a las condiciones establecidas en este pliego
sera desestimada.

La APBA se reserva el derecho de suprimir aquellas partidas que considere oportunas
durante el desarrollo de los trabajos, sin que el licitador tenga derecho a ningun tipo de
compensacion econdmica y sin opcidén de reclamar por su parte dicha decision.

Junto con la Propuesta Econdmica solicitada en las Clausulas Administrativas
Particulares, y en su mismo sobre, se indicara el importe total de la propuesta (incluidos
impuestos), considerando el equipamiento estimado en los apartados 4.4.1.1 y 4.4.2.1,
asi como su desglose atendiendo a la descomposiciéon presente en 4.5 Desglose de
conceptos a contratar.

Con el fin de facilitar el analisis por los evaluadores, para aquellos conceptos de
naturaleza material debera mostrarse su coste de material, unitario y total, sin incluir
otros costes directos; y los de naturaleza inmaterial, cuyo coste sea variable por el
niumero de Puntos de Acceso (APs), segin los APs estimados y su variacién con
relaciéon a éstos, indicando tanto si aumenta como si disminuye el numero de los
mismos.

De la misma manera se debera indicar el coste unitario y total (segin la estimacién
contenida en el apartado 4.4./.1) de los trabajos de construccion civil. Se entiende por
coste unitario el coste total para la ejecucion de un metro de zanja.

Las tablas de presupuesto desglosado se presentaran en formato electronico que permita
copiar y pegar datos de forma que se minimicen las posibilidades de errores por el
hecho de tener que transcribirlos. Siempre que sea posible, se solicita que las tablas se
presenten en formato de ficheros “excel”, independientemente que para mantener la
integridad de los documentos, las mismas se hallen copiadas en los mismos.
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Para cada una de las actuaciones, se debera relacionar y describir las actividades y
tareas a realizar, alineadas con los objetivos marcados. Cada una de las actividades y
tareas que se relacionen, deberan definirse y cuantificarse, de tal forma que se interprete
sin ambigiiedad su alcance y contribucion.

El importe méximo de cualquier propuesta no debera sobrepasar la cantidad que se
indique en el Pliego de Clausulas Administrativas Particulares. Dicha cifra representa el
presupuesto de licitacion, que determinara la exclusion de cualquier oferta por importe
superior.

Algeciras, 20 de julio de 2015.

Fdo.: Juan Antonio Villalobos Pérez. Fdo.: FKErancisce-J-de los Santos Ramos.
Jefe Grupo Division Jefe del Area de
de Sistemas de Informacién Desarrollo Tecnoldgico
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