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1. Introduccién

La Autoridad Portuaria de la Bahia de Algeciras (en adelante APBA) considera a la informacion
como un activo clave en el desempefio de su misién y en la busqueda de su visidn. Por tanto, la
seguridad de la informacion es considerada una cuestion crucial y estratégica para la
organizacion. El objetivo global de la seguridad de la informacién es preservar la disponibilidad,
integridad y confidencialidad de la informacién.

La presente Politica de Seguridad de la Informacion establece la intencién y direccién de la APBA
en relacidn con la seguridad de la informacidn. La intencion se explicita en los objetivos de
seguridad recogidos en la presente politica. La direccidon se concreta con el alineamiento
constante de la presente politica con la direccidn estratégica de la APBA.

La Alta Direccién de la APBA estd comprometida a hacer todos los esfuerzos para cumplir con
todos los requisitos de seguridad de la informacion que apliquen a la APBA. En este sentido y
para asegurar una gestion sistematica de la seguridad de la informacidn, la Alta Direccion de la
APBA ha establecido un sistema de gestion de la seguridad de la informacion. La Alta Direccion
de la APBA esta comprometida a mejorar de forma continuada y mantenida en el tiempo el
sistema de gestion de la seguridad de la informacién.

2. Ambito Aplicacién

La presente Politica de Seguridad de la Informacion, asi como otras politicas, normas, procesos
y procedimientos derivados de ella, aplican a la informacién en cualquiera de sus estados y a los
sistemas de informacién y comunicaciones que la APBA utiliza.

La Politica de Seguridad de la Informacidn es aplicable con caracter obligatorio a todo el personal
de la organizacidn, asi como a las entidades colaboradoras que hagan uso de la informacidon de
la APBA o de los sistemas que la almacenan, procesan o transmiten.

3. Principios, Objetivos y Mision

Los principios de la seguridad de la informacion por los que se rige la APBA son:

1. Confidencialidad: Este principio se refiere a la proteccién de la informacion sensible
para evitar su acceso no autorizado. Se logra mediante el uso de técnicas como el
cifrado de datos y el control de acceso.
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2. Integridad: Garantizar la integridad de la informacién implica protegerla contra la
modificacidn no autorizada. Esto se logra mediante el uso de controles que detectany
previenen cambios no autorizados en los datos, como el uso de firmas digitales, el
control de versiones de archivos y los sistemas de deteccidon de cambios no
autorizados.
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3. Disponibilidad: La disponibilidad se refiere a garantizar que la informacion esté
disponible y accesible cuando sea necesario. Esto implica la prevencion de
interrupciones mediante estrategias de respaldo de datos, redundancia de servidores,
sistemas de recuperacion de desastres y monitoreo constante.

4. Autenticidad: Este principio se refiere a garantizar que es quien dice ser o bien que
garantiza la de la que proceden los datos.

5. Trazabilidad: Referido a garantizar que las actuaciones de una entidad pueden ser
imputadas exclusivamente a dicha entidad.

Asi como los mencionados en los articulos 5 y siguientes del Esquema Nacional de Seguridad:

e Seguridad como proceso integral.

e Gestion de la seguridad basada en los riesgos.

e Prevencion, deteccion, respuesta y conservacion.
e Existencia de lineas de defensa.

e Vigilancia continua.

e Reevaluacion periddica.

o Diferenciacidn de responsabilidades.

e Laseguridad como un proceso integral.

e Gestion de la seguridad basada en los riesgos.

e Prevencion, deteccion, respuesta y conservacion.
e Existencia de lineas de defensa.

e Vigilancia continua y reevaluacién periddica.

e Diferenciacion de responsabilidades.

Para la defensa de estos principios, se identifican los siguientes objetivos de seguridad dentro
de la APBA:

1. Garantizar la confidencialidad, integridad y disponibilidad de la informacién que posea
la APBA.

2. Proteger los activos criticos de la organizacion contra amenazas internas y externas.

3. Analizar y gestionar los riesgos inherentes en las diferentes actividades portuarias y en
los sistemas de la informacion que las mantienen.

4. Garantizar el cumplimiento de leyes, regulaciones y estandares relacionados con la
seguridad de la informacion.

5. Establecer procedimientos para la rapida y eficaz respuesta a incidentes de seguridad
que puedan afectar a la organizacion.

6. Implantar planes para la recuperacién de los sistemas y servicios después de un
incidente, para asegurar la continuidad del negocio, garantizando la recuperacién y
resiliencia de la organizacidn.

INFORME DE FIRMA, no sustituye al documento original | C.S.V. : GEN-7814-ba07-450a-83cf-2d34-a5¢c1-ab8f-0dc5 | Puede verificar la integridad de este documento en la siguiente direccion: https://run.gob.es/hsbIF8yLcR

CSV : GEN-7814-ba07-450a-83cf-2d34-a5c1-ab8f-0dc5
DIRECCION DE VALIDACION : https://run.gob.es/hsbIF8yLcR
FIRMANTE(1) : GERARDO LANDALUCE CALLEJA | FECHA : 04/08/2025 08:55 | Aprueba | Sello de Tiempo: 04/08/2025 08:55




Puerto de "
Algeciras

La misién de la APBA es “liderar una oferta portuaria y logistica competitiva y sostenible,
generadora de valor afiadido, en estrecha colaboracion con los clientes y en beneficio de la
economia y empleo regionales”.

Los objetivos de la APBA dentro de su Plan Estratégico son:

e Mantener el liderazgo como puerto hub de contenedores del Mediterraneo occidental.

e Ser nodo logistico internacional del trafico de graneles liquidos y bunkering.

e Afianzar la condicién de puente maritimo de conexién logistica con el continente
africano.

e Desarrollo como centro de servicios al trafico maritimo.

e Integrar al Puerto de Bahia de Algeciras en las cadenas de suministro y distribucion
internacionales consolidandose como la puerta sur de Europa.

e Mantener y mejorar la calidad y eficiencia de los servicios portuarios asociados a los
traficos de naturaleza industrial.

e Mantener un desarrollo sostenible con un uso limitado de los recursos, promoviendo
productos y procesos con un impacto ambiental reducido.

e La optimizacion de la gestion y la mejora continua de los servicios.

4. Marco Normativo

La APBA gestiona los puertos Bahia de Algeciras y Tarifa. Es un organismo publico que depende
del Ministerio de Fomento, con personalidad juridica y patrimonio propios, con plena capacidad
de obra. La APBA se rige por el texto refundido de la Ley de Puertos del Estado y de la Marina
Mercante aprobado por el Real Decreto Legislativo 2/2011, de 5 de septiembre.

El marco normativo para esta Politica de Seguridad de la Informacién emana de las directivas de
la Unidn Europea y la Legislacion Espafiola relativas a proteccion de instalaciones de interés
cuando sean de aplicacion a las instalaciones y servicios que gestiona la APBA.

También forman parte del marco normativo las normas que sean de aplicacion al uso de las
herramientas de administracion electrénica en |la APBA, las que se deriven de las anteriores y las
que se publiquen en la sede electrdnica dentro del ambito de la Politica de Seguridad de la
Informacion.

Toda la normativa utilizada para la redaccién de esta politica, asi como la que se encuentre en
vigor en el momento de la consulta, esta publicada en el “RE-04.01 Listado de Documentacién
Externa Aplicable”.
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5. Organizacion Seguridad

5.1. Comités: Comité Consultivo de Proteccion Portuaria

El Comité Consultivo de Proteccion Portuaria se responsabiliza de alinear todas las actividades
de la APBA en materia de seguridad, incluyendo la seguridad de la informacién, la seguridad
fisica y la proteccion maritima. Estd presidido por el Subdirector General de Explotacion de la
APBAYy en él participan los maximos responsables de los diferentes departamentos. La definicidn
completa de sus funciones y miembros se establece en el Plan de Seguridad del Operador (PSO)
de la APBA. En lo relativo a la seguridad de la informacién, forman parte del Comité Consultivo
de Proteccion Portuaria:

o Jefe del Area de Desarrollo Tecnolégico (ADT).
e Responsable de Seguridad de la Informacion.

El Comité Consultivo de Proteccidon Portuaria tiene, en relacion con la seguridad de la
informacion, las siguientes responsabilidades:

e Revisar y aprobar la presente Politica de Seguridad de la Informacion conforme a los
intervalos temporales que se determinen.
o Informar regularmente del estado de la seguridad de la informacion a la Direccion.

El Comité Consultivo de Proteccidn Portuaria asume los roles de Responsable de Informacion y
Responsable del Servicio, pudiendo delegar ambos roles en las personas responsables de drea

que corresponda en cada servicio funcional, cuyas responsabilidades se detallan mas adelante
en esta politica.

5.2. Comités: Comité de Seguridad de la Informacion

El Comité de Seguridad de la Informacion depende jerarquicamente del Comité Consultivo de
Proteccion Portuaria y tiene como ambito de responsabilidad la apropiada gestion de la
seguridad de la informacion.

El Comité de Seguridad de la Informacion tiene las siguientes responsabilidades:

e Atender las inquietudes de la Direccidn de la entidad y de los diferentes departamentos en
materia de seguridad de la informacién.

o Informar regularmente del estado de la seguridad de la informacién al Comité Consultivo de
Proteccion Portuaria.

e Promover la mejora continua del sistema de gestidn de la seguridad de la informacién.
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e Elaborar la estrategia de evolucidn de la organizacién en lo que respecta a seguridad de la
informacion.
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e Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la informacion,
para asegurar que los esfuerzos son consistentes, que estan alineados con la estrategia
decidida en la materia, evitando duplicidades.

e Elaborar (y revisar regularmente) la Politica de Seguridad de la Informacién y someterla a
aprobacién por parte del Comité Consultivo de Proteccion Portuaria.

e Desarrollar, revisar y mantener la normativa de seguridad conforme a los intervalos
temporales que se determine. Informar de la normativa de seguridad y de sus sucesivos
cambios al Comité Consultivo de Proteccidn Portuaria.

o Elaborary aprobar los requisitos de formacién y calificacién de administradores, operadores
y usuarios, desde el punto de vista de seguridad de la informacion.

e Monitorizar los principales riesgos residuales asumidos por la organizacién y recomendar
posibles actuaciones.

e Monitorizar el desempefio de los procesos de gestion de incidentes de seguridad y
recomendar posibles actuaciones respecto de ellos. En particular, velar por la coordinacion
de las diferentes areas de seguridad en la gestién de tales incidentes.

e Promover la realizacidn de las auditorias periddicas que permitan verificar el cumplimiento
de las obligaciones del organismo en materia de seguridad.

e Aprobar planes de mejora de la seguridad de la informacion de la organizacion. En particular
velard por la coordinacion de distintos planes que puedan realizarse en diferentes areas.

e Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

e Velar porque la seguridad de la informacion se tenga en cuenta en todos los proyectos TIC
desde su especificacion inicial hasta su puesta en operacion. En particular, debera velar por
la creacién vy utilizaciéon de servicios horizontales que reduzcan duplicidades y apoyen un
funcionamiento homogéneo de todos los sistemas TIC.

e Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables y/o entre diferentes dreas de la organizacion, elevando aquellos casos en los
que no tenga suficiente autoridad para decidir

La composicion del Comité de Seguridad de la Informacidn es la siguiente:

o Jefe del Area de Desarrollo Tecnolégico (ADT).
e Responsable de Seguridad de la Informacion.
e Responsable del Sistema

Adicionalmente, se podra invitar a otros responsables de la APBA de manera ad hoc cuando se
vayan a tratar cuestiones de seguridad de la informacidn que afectan o sean de especial interés
de otras areas de la APBA (por ejemplo, recursos humanos, proteccién de datos, etc.)

En el registro “RE-05.01 Listado roles” se recogen el resto de los términos de referencia del
Comité de Seguridad de la Informacion.
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5.3.Roles: funciones y responsabilidades

5.3.1. Responsable Informacién

Las responsabilidades del Responsable de la Informacion son las siguientes:

e Establecer los requisitos de la informacion en materia de seguridad. Es decir, determinar los
niveles de seguridad de la informacién.

e La responsabilidad ultima del uso que se haga de una cierta informacion y, por tanto, de su
proteccion.

5.3.2. Responsable Servicio

Las responsabilidades del Responsable del Servicio son las siguientes:

o Establecer los requisitos del servicio en materia de seguridad. Es decir, determinar los niveles
de seguridad del servicio. La prestacidn de un servicio siempre debe atender a los requisitos
de seguridad de la informacién que maneja.

5.3.3. Responsable Seguridad Informacién

Las responsabilidades del Responsable de la Seguridad de la Informacidn son las siguientes:

e Mantener la seguridad de la informacion manejada y de los servicios prestados por los
sistemas de informacién, de acuerdo a lo establecido en |a presente Politica de Seguridad de
la Informacion.

e Promover la formacién y concienciacion en materia de seguridad de la informacion.

e Formar parte del Comité Consultivo de Proteccidon Portuaria, asesorando en materia de
seguridad de la informacion.

e Ejecutar directamente o bien delegar y supervisar la ejecucién de las decisiones tomadas por
el Comité.

e Elaborar, actualizar y divulgar la normativa de seguridad de la informacion aprobada por el
Comité Consultivo de Proteccidn Portuaria.

e Aprobar los procedimientos de seguridad elaborados por la ADT.

5.3.4. Responsable Sistema

Las responsabilidades del Responsable del Sistema son:
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e Desarrollar, operar y mantener el sistema durante todo su ciclo de vida, incluyendo definicidn
de especificaciones, instalacion y verificacidn de su correcto funcionamiento.

o Definir la topologia y sistema de gestion del sistema estableciendo los criterios de uso y los
servicios disponibles en el mismo.

e Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro
del marco general de seguridad.

e El Responsable del Sistema puede acordar la suspension del manejo de una cierta
informacion o la prestacion de un cierto servicio si es informado de deficiencias graves de
seguridad que pudieran afectar a la satisfaccion de los requisitos establecidos. Esta decision
debe ser acordada de forma previa con al menos otro miembro del Comité de Seguridad de
la Informacion.

5.3.5. Administrador Seguridad

Si la complejidad del sistema lo requiere, podra designarse uno o varios administradores de la
seguridad del sistema, que dependeran del Responsable del Sistema. Las responsabilidades del
Administrador de Seguridad son las siguientes (en caso de no designarse administradores de
seguridad, estas responsabilidades recaen directamente sobre el Responsable del Sistema):

e La implementacidn, gestiéon y mantenimiento de las medidas de seguridad aplicables al
sistema.

e La gestion, configuracion y actualizacidn, en su caso, del hardware y software en los que se
basan los mecanismos y servicios de seguridad del sistema.

e La gestidén de las autorizaciones concedidas a los usuarios del sistema, en particular los
privilegios concedidos, incluyendo la monitorizacion de que la actividad desarrollada en el
sistema se ajusta a lo autorizado.

e Laaplicacion de los Procedimientos Operativos de Seguridad.

e Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

e Asegurar que se aplican los procedimientos aprobados para manejar el sistema.

e Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para
asegurar que la seguridad no estd comprometida y que en todo momento se ajustan a las
autorizaciones pertinentes.

e Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de
gestién de eventos de seguridad y mecanismos de auditoria técnica implementados en el
sistema.

o Informar al Responsable de Seguridad y al Responsable del Sistema de cualquier anomalia,
compromiso o vulnerabilidad relacionada con la seguridad.

e Colaborar en la investigacion y resolucién de incidentes de seguridad, desde su deteccion
hasta su resolucion.
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5.3.6. Personal y terceros

Las responsabilidades del personal de la APBA asi como de cualquier tercera parte operando
bajo la autoridad de la misma en relacién con la seguridad de la informacién son:

e Conocery cumplir con las politicas de la organizacidn que le atafien.

e Reportar cualquier actividad anémala sin dilacion.

e Utilizar los activos de la organizacién de forma adecuada y conforme a las politicas de la
organizacion.

5.4. Mecanismos Coordinacién

El Comité Consultivo de Proteccion Portuaria da instrucciones al Responsable de Seguridad de
la Informacidn, que a su vez se encarga de supervisar que sean ejecutadas por el Responsable
del Sistema, que a su vez supervisa a los administradores y operadores del sistema a su cargo.

De acuerdo con el principio de jerarquia que rige en las administraciones publicas espafiolas, en
caso de conflicto este debera ser resuelto por el superior jerarquico.

5.5. Procedimiento Designacion

El Responsable de Informacién sera designado por la Direccion y su nombramiento aprobado
formalmente por el Presidente de la APBA.

El Responsable de Servicio serd designado por la Direccion y su nombramiento aprobado
formalmente por el Presidente de la APBA.

El Responsable de Seguridad serd designado por la Direccion y su nombramiento aprobado
formalmente por el Presidente de la APBA.

El Responsable del Sistema sera designado por la Direccién y su nombramiento aprobado
formalmente por el Presidente de la APBA.

Estos cargos seran revisados cada dos afios o en el caso de que el cargo queda vacante.

El resto de los roles seran designados por la Direccidn a propuesta del responsable del drea en
cuestion. En este sentido, se tendran en cuenta el principio de separacidn de responsabilidades
y se evitaran los potenciales conflictos de intereses.
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Los individuos designados figuraran en el registro pertinente de la informacién documentada
del sistema de gestidn de la seguridad de la informacion.
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6. Gestion Informacidn Documentada

La informacion documentada es un importante soporte para el Sistema de Gestion de Seguridad
de la Informacidn (SGSI) y para una gestion sistematica de la seguridad de la informacidon. En
este sentido, la APBA ha establecido la norma PG-04. Documentacion del SGS donde se
establecen los requisitos y expectativas que APBA tiene en relacién con la gestidon de la
informacion documentada en el ambito de la seguridad de la informacion.

7. Datos Personales

La APBA trata datos de caracter personal. El Registro de Actividades de Tratamiento, publicado
en la web de la APBA, recoge los tratamientos afectados y los responsables correspondientes.
Todos los sistemas de informacion de se ajustaran a los niveles de seguridad requeridos por la
normativa para la naturaleza y finalidad de los datos de caracter personal recogidos en el
mencionado Registro de Actividades de Tratamiento.
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